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1. CONTEXT SI OBIECTIVE GENERALE

Contextul actual marcat de globalizare si generalizare a unor transformari cu dinamica
senzationald face imperios necesard trecerea la o transformare digitala a tuturor activitétilor
desfasurate de UAT-uri, indiferent de marimea si rolul acestora. Mai mult, existd prevederi
legislative care nu se pot respecta daca nu se va realiza cu maxima celeritate transformarea
digitala.

Pentru a veni 1n sprijinul acestora, sub coordonarea Ministerului Cercetarii, Inovarii si
Digitalizarii in parteneriat cu Academia de Studii Economice Bucuresti si cu consultarea
institutiilor cu atributii in sfera digitalizarii, respectiv: Autoritatii pentru Digitalizarea Romaniei.
Autoritatea Nationalad pentru Administrare si Reglementare in Comunicatii, Serviciul Roman de
Informatii — Centrul National Cyberint, Serviciul de Telecomunicatii Speciale, Institutul
National de Cercetare - Dezvoltare in Informaticd Bucuresti, Directoratul National de Securitate
Cibernetica, Institutul National de Administratie, precum si a asociatilor unitatilor administrativ
teritoriale, s-a elaborat, cu rol informativ, prezentul ghid prin care se pune la dispozitia
conducatorilor de UAT-uri, intr-un mod simplu, facil si gratuit, informatiile privind activitatile
care au fost sau pot fi transformate digital, precum si solutiile soft existente actual ce pot fi
implementate in functie de activitatea ce se doreste a fi digitalizata.

Reinventarea serviciilor publice prin transformarea digitala a acestora este determinata,
pe de-o parte, de practicile sociale si de utilizarea la scara tot mai mare a tehnologiilor moderne
si a mediilor online de catre cetateni. Transformarea digitald este un demers complex de
schimbare organizationala si de digitalizare a proceselor institutionale. Digitalizarea presupune
definirea, dezvoltarea si implementarea unor medii si instrumente digitale cu impact strategic,
combinate cu automatizarea proceselor, utilizarea inteligentd a datelor si a informatiilor, precum
si noi experiente sociale in mediul online pentru cetdteni. Centralismul institutional favorizeaza
intr-o anumitd masura caracteristicile descrise anterior, insa acestea sunt cel mai bine puse in
valoare prin digitalizarea sectorului public.

Obiectivele generale ale informatizirii in administratia publica

Informatizarea administratiei publice reprezinta o conditie primordiald dezvoltarii
economice si sociale la nivelul intregii societatii. Promovarea si implementarea tehnologiilor
informatice la nivelul institutiilor publice vor alinia economia nationala la standardele
internationale. Economia internationald este bazatd pe cunoastere si mijloace electronice, iar
neutilizarea acestora reprezintd o frana in calea progresului si dezvoltarii unei natiuni.
Aplicarea tehnologiilor digitale a devenit un factor vital al cresterii si al asigurdrii de locuri de
munca in noua economie. Desi Europa este lider tehnologic in multe domenii (ex. comunicatii
mobile, televiziune digitala etc.), in altele — Tn special n utilizarea Internetului — a ramas in
urmd comparativ cu S.U.A. si Canada (70,5% din populatia Europei foloseste Internetul, in
timp ce in America de Nord, 87,7%). In consecinta, prioritatea Comisiei este sa aduca Europa
in situatia de a beneficia din plin de avantajele economiei digitale, de a valorifica la maxim
prioritatile sale tehnologice, de a-si creste potentialul educational si antreprenorial necesar.

Nevoia de digitalizare si de informatizare este sustinutd si de stabilirea in 2022 a
implementarii dosarului digital drept obiectiv principal in facilitarea interactiunii cetatenilor cu
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institutiile administratiei publice. Acest aspect a fost de asemenea evidentiat si de finantarea
considerabila prevazuta acestui obiectiv prin Planul National de Redresare si Rezilienta.

In acest cadru este usor si acceptim cd obiectivele transformarii digitale in
administratia publicd sunt:

a) reducerea cheltuielilor publice, combaterea birocratiei si a coruptiei la nivelul
institutiilor publice;

b) cresterea gradului de transparentd a modului de utilizare si administrare a
fondurilor publice;

C) imbunatatirea accesului la informatii si servicii publice in conformitate cu
legislatia privind protectia datelor cu caracter personal si liberul acces la
informatiile de interes public;

d) eliminarea contactului direct intre functionarul de la ghiseu si cetitean sau
agentul economic;

e) furnizarea de informatii si servicii publice de calitate prin intermediul
mijloacelor electronice;

f) Intdrirea capacitatii administrative a institutiilor publice de a-si indeplini rolul
si obiectivele si de a asigura furnizarea, intr-o manierd transparentd, de
informatii si servicii publice;

g) promovarea colaborarii dintre institutiile publice pentru furnizarea de servicii
publice prin mijloace electronice;

h) redefinirea relatiei dintre cetatean si administratia publicd, respectiv intre mediul
de afaceri si administratia publicd, in sensul facilitdrii accesului acestora la
serviciile si informatiile publice, prin intermediul tehnologiei informatiei;

1) promovarea tehnologiilor de varf in cadrul institutiilor publice, renuntarea
utilizarii dosarului cu sina.

1.1. Costuri sciizute pentru institutie si cetitean

Digitalizarea serviciilor publice va elimina interactiunea cetdtenilor cu functionarii
publici, reducand astfel orice risc al incélcarii deontologiei profesionale a functionarilor.
Birocratia reprezinta o trasaturd specifica administratiei publice, atat in Roméania cét si la nivel
european, informatizarea serviciilor publice venind ca o rezolvare a acestei probleme prin
accesul facil si rapid, elimindnd nevoia de interactiune fata-in-fatda a cetateanului cu
functionarul. Implementarea unui sistem informatic va permite unui solicitant sd completeze
formulare online, s ataseze documentele solicitate scanate, fara a se deplasa la institutia careia
1 se adreseaza. Cererea va parcurge electronic drumul tuturor aprobarilor si avizarilor in cadrul
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organizatiei, putdnd fi primita in final in format electronic, cu respectarea conditiilor legale 1n
ceea ce priveste identitatea electronica a unei persoane sau a unei institutii. Astfel de solutii
informatice sunt deja implementate in tari europene si poarta denumirea de Case management
(managementul cazului). In principiu, aceasti solutie permite gestionarea fluxurilor de
operatiuni efectuate in cadrul proceselor interne ale organizatiei.

Avand la dispozitie un sistem informatic performant, institutiile publice nu vor mai fi
nevoite s intretina o baza logisticd greoaie, mare consumatoare de resurse materiale, financiare
si umane. Alocarea resurselor umane va fi mult imbunatatita si judicios efectuata, fard sd mai
existe astfel probleme legate de finantarea unor scheme de personal supraincarcate.
Informatizarea va produce efecte in ceea ce priveste spatiul de exercitare a actului
administrativ, ghiseul clasic fiind astfel inlocuit de un cadru virtual care nu mai implica
interactiunea fizica a cetiteanului cu institutia. Toate analizele realizate in aceasta zona a
guverndrii electronice au ajuns la concluzia ca intr-adevar se poate vorbi de o reducere a
costurilor de furnizare a serviciilor publice. Existenta afacerilor online a demonstrat acest lucru,
costurile de livrare online fiind mai mici decat cele traditionale (in special in activititi de media
si publicitate). Cele mai clare diferente sunt Insa regasite intre metodele de platd traditionale,
bazate pe suport fizic de hartie (facturi, chitante) si cele prin intermediul platilor electronice (e-
payment).

In ceea ce priveste cresterea eficientei muncii, atunci cand verificarea corectitudinii
completarii documentelor de cétre functionarii publici va trece in slujba sistemului informatic,
vor fi eliminate erorile pe de-o parte, iar pe de alta parte se va castiga timp, reducandu-se in
acelasi timp costul de depozitare si arhivare fizica a documentelor.

1.2.Transparenta

Termenul transparenta reprezinta utilizarea in sens metaforic a termenului similar din
optica: un obiect transparent este acel obiect care lasa sd se vada clar conturul si detaliile
obiectelor aflate pe partea opusa. Cerinta de transparentd este adresatd in scopul primirii de
informatii, deschidere, comunicare si evaluare. In stransa legaturd cu cerinta pentru o politica
transparentd este cerinta unei transparente in administratia publica. Strategia de guvernare
electronica (e-guvernare) reprezintd o cerintd formulata la nivelul Uniunii Europene pentru
toate statele membre, iar printre obiectivele urmarite la nivel european prin e-guvernare se
numard: includerea tuturor categoriilor sociale ca beneficiari ai serviciilor de e-guvernare,
folosirea tehnologiei pentru o guvernare mai eficienta si eficace, crearea identitatii electronice
in si intre statele membre. Guvernarea electronica nu reprezintd un scop in sine, ci un
mijloc/instrument de apropiere Intre institutiile publice si cetdteni, bazat pe transparenta,
accesibilitate, celeritate si simplificare.

1.3. Sporirea confortului cetitenilor

Avand la dispozitie un cadru virtual de interactiune, contactele directe dintre cetdtean si
agentul economic, pe de o parte, si functionarul public, pe de alta parte, vor fi tot mai rare.
Problemele legate de depuneri de cereri, solicitari de documente oficiale sau plata obligatiilor
catre stat vor fi rezolvate electronic, utilizdnd serviciile puse la dispozitie de administratiile
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publice. Tn acest fel, functionarul public va fi degrevat de o serie de activititi care il
supraaglomerau si din cauza carora se pot crea situatii conflictuale in cazul interactiunii directe.

1.4. Renuntarea la dosarul cu sina

Legea 9/2023 pentru modificarea si completarea Ordonantei de urgentd a Guvernului
nr. 41/2016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice
centrale si pentru modificarea si completarea unor acte normative.

Asadar, conform legii, incepand cu data de 4 iulie 2023, toate institutiile publice,
centrale sau locale ar trebui sa aiba pe site-ul propriu formularele de care cetatenii au nevoie
ca sa obtind diverse documente, astfel ca procedura sd se deruleze online. Dupd completarea
unui formular, cel care face solicitarea ar urma sa primeascad documentul cerut prin e-mail.
Aceeasi procedura se va putea face si fizic, daca persoana care solicitd serviciul vrea sa mearga
la ghiseu. Doar ca acolo, functionarii vor trebui sd ii ofere cetateanului ceea ce solicita fara sa
ceara de la el un dosar sau vreo copie dupa vreun document.

Aceste modificari legislative vin la pachet cu obligativitatea institutiilor din
administratia publica de a isi concepe norme interne de aplicare a masurilor implementate, in
functie de specific, astfel incat prin intermediul digitalizarii si al informatizarii, acestea sa
furnizeze servicii publice mult mai eficiente cétre cetdteni si nu numai.

2. VIZIUNE

2.1. Premisele inovirii unui serviciu public digital:

e Pornirea oricdrui proces de creare de serviciu digital de la utilizarea unei cercetari
aplicate asupra utilizatorilor (user research) acestui serviciu. Aceasta presupune
analizarea comportamentului destinatarilor de serviciu in relatie cu procesul de
digitalizare a acestuia, astfel Incat s se poata trasa, respectiv propune, o solutie care sa
fie cat mai aproape de nevoile si abilitatile consumatorilor de serviciu public;

e Maparea unei solutii digitale plecand de la datele obtinute prin user research, prin
utilizarea metodelor tip “’service design” pentru creionarea unui serviciu public digital;

e Testarea prealabila pe un esantion de utilizatori a uneia sau a mai multor propuneri de
solutie digitala, inainte de lansarea ei propriu-zisa, pentru a identifica plusurile si
minusurile procesului si pentru remedierea aspectelor care se dovedesc problematice n
timpul testarii,

e Alegerea celei mai eficiente solutii rezultate in urma testarii;

e Oferirea unei perioade de consultari publice si pretestare cu beneficiarii de servicii
publice a solutiei digitale alese (cea care prezintd cele mai multe beneficii pentru
utilizator);

e Oferirea obligatorie a unei perioade de gratie utilizatorilor, prin mentinerea in paralel a
serviciului clasic si a celui digital, cu obligativitatea realizarii unor pregatiri (tip tutorial
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sau orice alte tipuri de training step by step) pentru instruirea utilizatorilor in pasii de
folosire a serviciului digital.

2.2 One Stop Shop

In domeniul administratiei publice, la nivel european, conceptul de "One Stop Shop"
(OSS) a aparut ca o abordare transformationald pentru a imbunatati implicarea cetdtenilor si a
optimiza serviciile guvernamentale. Prin consolidarea unei game largi de servicii sub o singura
umbreld, OSS 1si propune sa elimine obstacolele birocratice si interactiunile fragmentate care
caracterizeaza adesea structurile guvernamentale traditionale.

One Stop Shop presupune implementarea:

1. One App
O singura aplicatie online 1n care cetdteanul sd poata relationa cu statul, de ex. sa
solicite serviciul de care are nevoie, iar solicitarea sa fie rezolvata fara ca acesta
sd cunoasca institutiile implicate.

2. Ghiseul unic
Un hub central, oferind cetatenilor un singur punct de contact pentru o multitudine
de servicii guvernamentale, eliminand necesitatea ghiseelor individuale pentru
fiecare institutie.

Aceasta abordare centralizatd ofera mai multe beneficii cheie, inclusiv:
Comoditate si accesibilitate sporite:

One Stop Shop unic serveste ca un hub central, oferind cetdtenilor un singur punct de
contact pentru o multitudine de servicii guvernamentale. Acest lucru elimina necesitatea
cetateniilor sa se adreseze la mai multe agentii, site-uri web sau linii telefonice, timp, efort si
frustrare. Prin simplificarea procesului de accesare a serviciilor esentiale, One Stop Shop
promoveaza incluziunea si accesibilitatea, in special pentru persoanele cu mobilitate redusa sau
cu alfabetizare digitala limitata.

Procese optimizate si reducerea duplicarilor:

Prin consolidarea serviciilor sub o singurd platforma, One Stop Shop optimizeaza
procesele administrative si elimina duplicarile. Acest lucru reduce birocratia, minimizeaza
timpii de raspuns si sporeste eficienta generald. Abordarea centralizatd faciliteaza, de
asemenea, partajarea datelor si colaborarea intre diferite departamente guvernamentale,
permitand o coordonare fard probleme si o furnizare de servicii mai integrata.

Transparenta si responsabilitate imbunatitite:

One Stop Shop promoveaza transparenta si responsabilitatea oferind cetatenilor
informatii clare si accesibile despre serviciile disponibile, criteriile de eligibilitate si
procedurile de aplicare. Aceastd transparentd promoveaza Increderea in institutiile
guvernamentale, incurajand cetatenii sa se implice activ in serviciile oferite.
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Experientd imbunatitita a clientilor:

Modelul One Stop Shop prioritizeaza satisfactia cetatenilor prin oferirea unei
experiente mai personalizate si mai prietenoase utilizatorului. Membrii personalului instruiti
sunt disponibili pentru a asista cetdtenii, ghidandu-i prin proces si adresandu-le nevoile
specifice. Aceasta abordare personalizata favorizeaza interactiuni pozitive si construieste relatii
mai puternice intre cetdteni si institutiile guvernamentale.

Rentabilitate si optimizare a resurselor:

Prin optimizarea proceselor si reducerea duplicarilor, modelul duce la economii de
costuri si optimizarea resurselor. Acest lucru permite agentiilor guvernamentale sa realoce
resurse catre alte domenii 1n functie de nevoie, imbunatatind eficienta si eficacitatea generala.

Promovarea inovarii si transformarii digitale:

Abordarea One Stop Shop serveste adesea ca un catalizator pentru inovare si
transformare digitala in cadrul institutiilor guvernamentale. Necesitatea de a integra si optimiza
serviciile stimuleaza adoptarea de noi tehnologii, cum ar fi platformele de e-guvernare,
aplicatiile mobile si instrumentele de analizd a datelor. Aceste progrese sporesc eficienta si
accesibilitatea serviciilor guvernamentale, imbunatatind in continuare experienta cetatenilor.

In concluzie, conceptul One Stop Shop reprezinti o schimbare semnificativa in
furnizarea serviciilor guvernamentale, plasand cetatenii in prim-planul procesului de proiectare
a serviciilor. Prin consolidarea serviciilor, optimizarea proceselor si prioritizarea satisfactiei
clientilor, modelul Ghiseului unic promovand eficienta, transparenta si accesibilitatea,
conducand in cele din urma la un guvern mai receptiv si mai eficient.

2.2.1 One App - Servicii guvernamentale printr-o singuri aplicatie

In era digitala actuald, cetitenii asteapta servicii guvernamentale eficiente, convenabile
si accesibile. One App reprezintd o solutie inovatoare care revolutioneazd modul in care
cetdtenii interactioneazd cu guvernul, oferind o experienta fara precedent de comoditate si
accesibilitate.

One App este o aplicatie mobila unificata care integreaza toate servicii guvernamentale
ntr-o singura platforma, cunoscuta si sub forma de super-app, o ,,super aplicatie”.

Cu One App, cetatenii isi pot accesa datele si toate serviciile esentiale, cum ar fi
reinnoirea pasapoartelor, solicitarea de beneficii conform legii, plata taxelor, verificarea
statusului cererilor si multe altele.

Avantajele One App

One App oferd o serie de beneficii care transforma experienta cetatenilor in relatia cu
serviciile guvernamentale:

Comoditate si accesibilitate: Cetatenii pot accesa serviciile guvernamentale oricand,
oriunde, folosind smartphone-urile lor; Elimina necesitatea de a vizita ghisee fizice in timpul
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orelor de operare limitate, economisind timp si efort; De asemenea, elimina necesitatea de a
avea o multitudine de aplicatii individuale, cu interfete, proceduri si fluxuri diferite.

Simplificarea proceselor: One App simplifica procedurile complexe, oferind
instructiuni clare si Indrumari pas cu pas, facilitind navigarea cetatenilor prin diverse servicii.

Transparenta si responsabilitate: One App oferd cetatenilor acces instantaneu la
informatii despre servicii, statusul cererilor si progresele acestora, promovand transparenta si
responsabilitatea in furnizarea serviciilor guvernamentale.

Personalizare: One App poate fi personalizat pentru a reflecta nevoile individuale ale
cetatenilor. Utilizatorii pot sa 1si salveze informatiile personale, sd primeascad notificari
relevante si sa acceseze serviciile preferate cu usurinta.

Reducerea costurilor administrative: One App optimizeaza procesele si reduce
duplicarea, ducidnd la economii de costuri pentru guvern. Elibereaza resurse pentru a fi
realocate catre alte domenii prioritare.

Portofelul digital este un concept care poate fi inclus in One App. Pentru cetateni
reprezintd o inovatie tehnologicd care transforma modul in care cetitenii gestioneazad si
acceseaza documentele lor personale. Ofera o platforma sigurd si convenabila pentru stocarea,
organizarea si partajarea documentelor digitale, eliminand nevoia de a purta documente fizice
in permanentd. Portofelul digital utilizeaza tehnologii de securitate de ultima generatie pentru
a proteja datele personale ale cetatenilor. Documentele sunt stocate intr-un mediu securizat,
accesul fiind controlat prin autentificare puternica. Cetatenii pot accesa documentele lor
digitale oricand, oriunde, folosind smartphone-urile sau alte dispozitive mobile. Elimina
necesitatea de a cduta prin sertare sau de a calatori cu documentele fizice. Portofelul digital
simplificd procesele administrative si elimind necesitatea de a prezenta documente fizice in
mod repetat. Cetdtenii pot partaja documentele digitale cu autoritatile in mod electronic,
economisind timp si efort. Portofelul digital ofera o experienta fard precedent de comoditate si
accesibilitate pentru cetdteni, facilitdnd gestionarea documentelor personale si interactiunea cu
guvernul.

Adresi oficiald de comunicare (e-mail), este o solutie de comunicare integrata, care
poate fi introdusa in One App. Reprezintd un canal de comunicare centralizat si eficient intre
cetateni si autoritatile publice. Ofera o modalitate sigurd si documentatd de a primi informatii
si notificari importante de la institutiile statului. Guvernul poate comunica direct cu cetatenii
prin intermediul adresei oficiale de e-mail, asigurdnd ca informatiile importante ajung la
destinatari. Adresa oficiald de e-mail elimina necesitatea de a trimite notificdri si comunicari
prin posta sau prin alte metode mai putin eficiente. Comunicarea prin e-mail este documentata
s1 urmaritd, asigurand transparenta si responsabilitatea in interactiunile dintre cetateni si
autoritati. Adresa oficiala de e-mail ofera cetdtenilor un canal de comunicare direct cu
guvernul, facilitand accesul la informatii si servicii.

Plati integrate: One App ar putea integra un gateway de plata securizat, permitand
cetdtenilor sd efectueze diverse plati, cum ar fi taxe, amenzi si facturi de utilitati, direct prin
aplicatie. Acest lucru ar elimina necesitatea de a vizita diferite site-uri web sau portaluri de
plata, economisind timp si efort.
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Actualiziri in timp real ale statusului serviciilor: One App ar putea furniza
actualizari in timp real privind starea diverselor servicii guvernamentale, cum ar fi cererile de
pasapoarte, procesarea vizelor si aprobarile de permise. Acest lucru ar mentine cetatenii
informati si ar reduce necesitatea intrebarilor de urmarire.

Notificiri si alerte personalizate: One App ar putea utiliza datele utilizatorilor pentru
a furniza notificari si alerte personalizate despre servicii guvernamentale relevante, termene si
stiri. Acest lucru ar asigura ca cetdtenii primesc informatii actualizate si relevante, adaptate
nevoilor lor specifice.

Planificare integrata a programairilor: One App ar putea fi integrat cu sistemele de
programare a guvernului, permitand cetatenilor s programeze intalniri pentru diverse servicii,
cum ar fi teste de conducere, consultatii de securitate sociald si consultatii fiscale, direct prin
aplicatie. Acest lucru ar simplifica procesul de programare a intdlnirilor si ar reduce timpii de
asteptare.

Mecanism de feedback si sugestii: One App ar putea incorpora un mecanism de
feedback si sugestii, permitand cetatenilor sa ofere feedback cu privire la experientele lor cu
serviciile guvernamentale si sd sugereze imbunatatiri. Acest lucru ar permite o imbunatatire
continud si o furnizare de servicii centrate pe cetateni.

Integrare cu tehnologii asistive: Pentru a asigura accesibilitatea pentru toti, One App
ar trebui sa fie compatibil cu tehnologiile asistive utilizate de persoanele cu dizabilitati, cum ar
fi cititoarele de ecran si software-ul de recunoastere vocala.

Inovare si dezvoltare continuia: One App ar trebui sa fie un proiect in curs de
desfasurare, in continud evolutie pentru a satisface nevoile si asteptarile in schimbare ale
cetdtenilor. Actualizdrile si imbunatatirile regulate ar asigura ca aplicatia ramane relevanta,
usor de utilizat si eficienta.

Impactul One App

One App are un impact semnificativ asupra vietii cetdtenilor, imbunatatind accesul la
serviciile guvernamentale si promovand incluziunea sociala. Prin digitalizarea serviciilor, One
App contribuie la o guvernare mai eficientd, mai responsabila si mai centrata pe cetateni.

2.2.2 Ghiseul unic — Un singur tip de ghiseu

Ghiseul unic este un spatiu fizic unde cetdtenii pot accesa o gama largd de servicii
guvernamentale, de la reinnoirea documentelor personale pana la solicitarea de beneficii si
plata taxelor. Personalul instruit este disponibil pentru a asista cetatenii in persoand, oferind
indrumari personalizate si rezolvand orice probleme intdmpinate.

Avantajele Ghiseului unic

Ghiseul unic oferd o serie de beneficii care imbundtitesc experienta cetatenilor cu
serviciile guvernamentale:

Accesibilitate si comoditate: Ghiseul unic oferd un punct de contact unic pentru o
multitudine de servicii, eliminand necesitatea de a vizita mai multe birouri diferite.
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Asistenta personalizata: Personalul instruit oferd indrumari personalizate, adaptate
nevoilor individuale ale cetatenilor.

Interactiune fata in fati: Ghiseul unic permite interactiunea directd cu reprezentantii
guvernamentali, facilitind comunicarea si rezolvarea problemelor.

Incluziune sociala: Ghiseul unic este accesibil tuturor cetatenilor, indiferent de
abilitatile digitale sau de accesul la tehnologie.

imbuniititirea eficientei: Ghiseul unic optimizeazi procesele si reduce duplicarea,
ducand la o furnizare mai rapida.

2.3 Once Only - O singura data

In contextul administratiei publice, in viziunea promovati de regulamentele europene
cu privire la transformarea digitald, principiul "O singura data" (Once-Only Principle, OOP)
reprezintd o abordare inovatoare care urmareste sa simplifice interactiunile dintre cetateni si
guvern, eliminand necesitatea cetatenilor de a furniza informatii personale de mai multe ori
pentru aceleasi servicii. Scopul acestui principiu este de a reduce birocratia, de a spori eficienta
si de a Tmbunatati experienta cetatenilor.

Fundamentele principiului 'O singura data"

Principiul "O singura datd" se bazeaza pe ideea ca guvernul detine deja o cantitate
semnificativd de date despre cetdteni, colectate prin diverse mijloace, cum ar fi registre
nationale, formulare de cerere si baze de date ale agentiilor guvernamentale. Prin urmare, nu
este necesard solicitarea repetata a aceleasi informatii de la cetateni, ceea ce duce la redundanta,
frustrare si intarzieri in furnizarea serviciilor.

Beneficiile principiului 'O singura data"

Adoptarea principiului "O singura datd" ofera o serie de beneficii atat pentru cetateni,
cat si pentru guvern.

Beneficii pentru cetateni:

e Reducerea efortului administrativ: Cetatenii nu mai sunt obligati sa furnizeze
informatii personale de mai multe ori pentru aceleasi servicii, economisind timp
si efort.

o imbunititirea experientei utilizatorului: Interactiunile cu guvernul devin
mai simple si mai rapide, sporind satisfactia cetatenilor.

e Promovarea incluziunii sociale: Accesul facil la servicii guvernamentale Ti
ajutd pe cetdtenii vulnerabili si pe cei cu abilitati digitale limitate.

Beneficii pentru guvern:

e Reducerea birocratiei: Eliminarea duplicarii informatiilor si a proceselor
manuale reduce sarcina administrativa si elibereaza resurse pentru alte domenii
prioritare.
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e Sporirea eficientei: Timpii de procesare a cererilor si de furnizare a serviciilor
sunt redusi, ducand la o administratie mai eficienta.

o imbunititirea imaginii publice: Un guvern centrat pe cetiteni, care simplifica
interactiunile cu administratia, castiga increderea si respectul cettenilor.

Aplicarea principiului 'O singura data"

Implementarea principiului "O singura data" necesita o abordare holistica care implica
mai multe etape:

Identificarea datelor existente: Guvernul trebuie sa identifice si sa cartografieze datele
personale existente despre cetdteni, asigurandu-va ca aceste date sunt de Tnaltd calitate,
actualizate si accesibile.

e Stabilirea standardelor de partajare a datelor: Trebuie stabilite protocoalele
si mecanismele pentru partajarea sigurd si legala a datelor intre diferite agentii
guvernamentale.

e Integrarea sistemelor IT: Sistemele IT trebuie integrate pentru a permite
schimbul de date fara probleme si pentru a asigura o experienta unitara pentru
cetateni.

e Educarea personalului: Personalul guvernamental trebuie instruit in ceea ce
priveste principiul "O singura datd" si rolul lor in implementarea sa eficienta.

e Promovarea principiului cetatenilor: Cetatenii trebuie sa fie informati despre
beneficiile principiului "O singura datd" si despre modul in care acesta
imbundtdteste experienta lor cu guvernul.

Principiul "O singurd data" reprezintd o schimbare de paradigma in furnizarea
serviciilor guvernamentale, plasand cetatenii in centrul procesului de design. Prin eliminarea
birocratiei si simplificarea interactiunilor, acest principiu contribuie la 0 administratie publica
mai receptiva, mai eficientd si mai centratd pe cetateni.

2.4 Share and Reuse
2.4.1 Reutilizarea solutiilor IT

Viziunea tarilor europene despre digitalizarea administratiei urmareste cresterea
eficientei serviciilor publice electronice pentru cetiteni prin simplificarea si standardizarea
activitatii institutiilor administratiei publice. O solutie pentru a oferi servicii digitale mai
performate si in acelasi timp de a reduce costurile de dezvoltare si implementare a solutiilor
software pentru administratie in ansamblu ar fi ca o singura institutie sa achizitioneze aceste
solutii si sa le puna la dispozitia celorlalte institutii, fara costuri de dezvoltare. Aceastd abordare
ar putea duce la servicii publice mai eficiente si mai accesibile pentru cetdteni, reducand timpii
de asteptare si simplificand interactiunile cu administratia.

In era digitala actuald, eficienta si inovatia in sectorul public sunt esentiale pentru a
furniza servicii de calitate cetatenilor. Partajarea si reutilizarea solutiilor IT reprezintd o
abordare strategica care oferd multiple avantaje atat pentru institutiile publice, cat si pentru
cetateni. Acest concept implicd schimbul si adaptarea solutiilor IT existente, reducand nevoia
de a dezvolta noi solutii de la zero.
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Beneficii pentru institutiile roménesti

Adoptarea partajarii si reutilizarii solutiilor IT aduce o serie de beneficii institutiilor
romanesti:

Reducerea costurilor: Dezvoltarea de noi solutii IT este adesea un proces costisitor si
consumator de timp. Prin partajarea si reutilizarea solutiilor existente, institutiile pot economisi
resurse financiare semnificative.

Eficienta sporita: Reutilizarea solutiilor IT testate si validate reduce timpul de
implementare si accelereaza furnizarea serviciilor cétre cetateni.

Standardizare si interoperabilitate: Promovarea reutilizarii solutiilor IT incurajeaza
standardizarea si interoperabilitatea intre sistemele IT ale diferitelor institutii, facilitand
comunicarea si schimbul de date.

Inovatie si colaborare: Partajarea solutiilor IT stimuleaza inovarea si colaborarea intre
institutii, permitdnd adoptarea celor mai bune practici si identificarea oportunitatilor de
imbunatatire.

Reducerea birocratiei: Solutiile IT reutilizabile pot automatiza procese administrative
complexe, reducand birocratia si eficientizand activitatea institutiilor.

Beneficii pentru cetateni
Partajarea si reutilizarea solutiilor IT ofera o serie de beneficii cetatenilor romani:

Servicii mai rapide si mai eficiente: Solutiile IT reutilizabile asigura o furnizare mai
rapidd si mai eficientd a serviciilor guvernamentale, reducand timpii de asteptare si
simplificand interactiunile cetatenilor cu administratia.

Accesibilitate sporita: Solutiile IT reutilizabile pot fi adaptate pentru a fi accesibile
persoanelor cu dizabilitati, promovand incluziunea sociala si egalitatea de sanse.

Servicii inovatoare si adaptate: Partajarea si reutilizarea solutiilor IT stimuleaza
dezvoltarea de servicii guvernamentale inovatoare si adaptate nevoilor specifice ale cetatenilor.

Reducerea costurilor pentru cetateni: Eficienta sporita a institutiilor publice poate
duce la reducerea costurilor pentru cetateni, cum ar fi taxele de procesare sau costurile asociate
deplasarii la sediile institutiilor.

Imbunatatirea experientei cetiatenilor: Solutiile IT reutilizabile pot imbunatati
semnificativ experienta cetatenilor cu administratia publica, oferind servicii mai rapide, mai
simple si mai accesibile.

Partajarea si reutilizarea solutiilor IT reprezintd o abordare strategicd cu un impact
considerabil asupra eficientei, inovatiei si calitdtii serviciilor guvernamentale. Prin adoptarea
acestui concept, institutiile romanesti pot optimiza resursele, imbunatati experienta cetatenilor
si contribui la dezvoltarea unei administratii publice moderne si receptiva.

Intr-o lume din ce in ce mai digitalizata, software-ul joacd un rol esential in functionarea
guvernelor, sustindnd operatiuni critice, servicii pentru cetdteni si infrastructura nationala. Desi
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guvernele se bazeazd adesea pe furnizori de software terti, achizitionarea de software fara a
detine codul poate prezenta riscuri semnificative si poate Impiedica planificarea strategica pe
termen lung.

Detinerea codului software-ului utilizat in cazuri strategice ofera guvernelor mai multe
beneficii esentiale:

Securitate: Accesul la codul sursd permite o analizd atenta a vulnerabilitatilor de
securitate, facilitdnd identificarea si remedierea la timp a potentialelor amenintari.

Personalizare si adaptare: Capacitatea de a modifica si adapta software-ul permite
guvernelor sa 1l personalizeze in functie de nevoile specifice, aliniind-l cu politicile,
reglementdrile si progresele tehnologice in evolutie.

Reducerea dependentei de furnizori: Detinerea elimina dependenta de furnizorii
externi pentru Intretinere, actualizari si remedieri de erori, asigurand operatiuni neintrerupte si
minimizand perturbarile.

Economii de costuri: Evitand taxele de licentiere continue si costurile de asistenta ale
furnizorilor, guvernele pot aloca resursele mai eficient catre alte prioritati.

Suveranitatea nationala: Detinerea codului imbunatateste suveranitatea nationald,
reducand dependenta de tehnologii straine si protejand date sensibile.

Semnificatia detinerii codului este deosebit de evidenta in domenii strategice precum
apararea, gestionarea infrastructurii critice si sistemele de vot electronic. In aceste domenii,
software-ul serveste ca piatra de temelie a securitatii si rezilientei nationale. Fara control asupra
codului, guvernele riscd sa expund sistemele critice la vulnerabilitati si manipuldri potentiale.

Mai mult, detinerea codului faciliteaza dezvoltarea unei industrii de software interne,
stimuland inovatia si creand un grup de profesionisti calificati capabili sd mentind si sa
imbunatiteascd software-ul strategic. Prin investitii in detinerea codului, guvernele isi pot
afirma rolul de lider 1n era digitala si pot proteja interesele lor nationale.

2.4.2 Date deschise

Deschiderea datelor guvernamentale si reutilizarea acestora, atat de cdtre public
(sectorul privat, societate civilad etc.) cat si de catre insdsi administratia publicad reprezintad o
parte integrantd a procesului de dezvoltare a unui sector public bazat pe date.

Reutilizarea datelor produse de administratie reprezintd o resursd importanta pentru
sectorul public. Prin valorificarea datelor, serviciile publice pot deveni mai eficiente, mai
durabile, mai favorabile incluziunii si de incredere, aducand astfel beneficii directe cetatenilor
si Intreprinderilor.

In proiectarea si furnizarea unui serviciu public digital, este important sa se aiba in
vedere datele deschise din doua perspective:

- reutilizare: pe cat posibil, trebuie sa se utilizeze datele guvernamentale deja
disponibile (deschise) pentru diminuarea eforturilor de colectare, dar si pentru fundamentarea
deciziilor si informarea publicului;
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- deschidere: este necesar sa se aiba in vedere, inca de la proiectarea serviciilor digitale,
punerea la dispozitie in mod sistematic a tuturor datelor nesensibile (date care nu sunt protejate
prin regimuri de acces limitat) produse si colectate in furnizarea serviciului, in vederea
partajdrii si reutilizarii in temeiul unei licente deschise, utilizand standarde, practici, cadre si
componente reutilizabile deschise.

Beneficiile partajarii si reutilizarii datelor guvernamentale:

Fundamentarea deciziilor: Disponibilitatea datelor deschise permite factorilor de
decizie sa analizeze tendintele, sd identifice corect problemele si sd evalueze impactul
politicilor si serviciilor existente, conducand la elaborarea de politici si la proiectarea si
furnizarea de servicii bazate pe dovezi.

Transparenta proceselor: Datele deschise reprezintd un element de bazd pentru o
guvernare deschisd. Prin asigurarea deschiderii datelor, guvernele pot spori transparenta,
permitandu-le cetdtenilor s vada cum se iau deciziile si cum sunt alocate resursele. Aceasta
transparentd contribuie la consolidarea increderii Intre guverne si cetdteni.

Implicarea publicului: Atunci cand cetatenii au acces la datele guvernamentale, este
mai probabil ca acestia sd interactioneze cu serviciile publice. Ei pot participa mai activ la
procesele de luare a deciziilor, pot oferi feedback si pot sugera imbunatatiri bazate pe date
reale, inclusiv in procesele de proiectare sau imbunatatire a serviciilor digitale, realizate intr-0
maniera colaborativa.

De asemenea, publicul poate utiliza datele deschise pentru a sustine nevoile si
prioritatile comunitatii, ceea ce duce la servicii care sunt mai bine aliniate la nevoile publice.

Imbunitatirea experientei cetitenilor in ceea ce priveste serviciile publice: Datele
guvernamentale deschise pot fi valorificate intr-o gama larga de modalitati de imbunatatire a
experientelor cetatenilor in domeniul serviciilor publice, de la furnizarea de informatii in timp
real cu privire la conditiile de transport, la imbunatatirea céldtoriilor calatorilor, la utilizarea
datelor meteorologice pentru a ajuta fermierii in planificarea irigatiilor si culturilor.

Serviciile publice mai bine concepute, bazate pe date, pot imbunatati calitatea generala

.....

Cresterea eficientei si reducerea incarcarii administrative: Datele deschise pot duce la
economii de costuri prin reducerea redundantei si prin permiterea reutilizdrii datelor in diferite
institutii ale administratiei publice. In acest fel se pot reduce costurile asociate cu colectarea si
gestionarea duplicat a datelor. Partajarea eficienta a datelor intre institutii poate contribui la
simplificarea proceselor, reducerea cheltuielile administrative si accelerarea furnizarii
serviciilor.

Facilitarea inovarii si cresterea economica: Datele deschise permit sectorului privat,
organizatiilor non-profit si persoanelor fizice sa utilizeze datele guvernamentale pentru a crea
solutii si aplicatii inovatoare care imbunatatesc serviciile publice. De exemplu, dezvoltatorii
pot crea aplicatii care ofera informatii de transport public in timp real, imbunatatind experienta
utilizatorului.
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Deschiderea datelor guvernamentale poate conduce la o mai mare productivitate si
eficientd in Intreaga economie. Unul dintre motive este cd simpla punere la dispozitia
publicului a acestor date permite unui grup mai larg de utilizatori sa experimenteze si sa
inoveze noi servicii, stimuland cresterea pietei.

3. DELIMITARI CONCEPTUALE SI TERMINOLOGIE

3.1 Procesul cercetirii utilizatorilor de servicii publice — user research

Procesul “user research” se refera la diverse metode stiintifice prin intermediul carora poti
descoperi gandurile, sentimentele si comportamentele utilizatorilor unor anumite produse sau
servicii. Toate aceste informatii pot fi aflate fie prin observarea utilizatorilor pentru a vedea
exact cum se comportd, fie prin solicitarea feedback-ului acestora despre experienta pe care o
au folosind respectivul produs sau serviciu.

Tn acest context, user research-ul sprijind demersul de intelegere in detaliu a urmitoarelor
elemente:

= Cine sunt utilizatorii serviciului;

= Care sunt aspectele importante pentru ei;

= Cum anume folosesc produsele tale;

= Care sunt impedimentele majore ale respectivelor produse;
= Cum poti remedia acele probleme;

In privinta demersului de cum se realizeazi user research-ul, procesul de user research are la
bazd doud metode: cercetarile calitative, respectiv cantitative.

e Cercetdrile calitative precum interviurile, studiile etnografice, usability tests sunt
metode exploratorii, ale caror scop este intelegerea in profunzime a experientelor,
motivatiilor si vietilor zilnice ale utilizatorilor individuali ori a grupului de utilizatori.
Rezultatele unor astfel de cercetari nu sunt exprimate numeric, ele fiind clasificate in
teme sau categoriile care au reiesit de pe parcursul cercetarii.

o Cercetdrile cantitative precum anchetele, analizele si experimentele formale au ca scop
madsurarea diverselor caracteristici ale utilizatorilor si comportamentul acestora intr-0
manierd care poate fi cuantificatad. Rezultatele unor asemenea cercetdri sunt ulterior
folosite Tn analizele statistice.

O alta diferentd majora intre cele doua metode de cercetare este faptul ca rezultatul cercetarilor
calitative sunt intr-o oarecare masura subiective si nu pot fi extrapolate. De asemenea, Tn cazul
cercetdrilor cantitative, este nevoie de un esantion semnificativ de participanti astfel incét
datele statistice sa poata fi extrapolate la nivelul Intregii populatii de utilizatori.

3.2 Metoda designului de servicii — “service design”

Aceasta este o metoda de regandire a serviciilor pe care le ofera organizatiile pornind dinspre
exterior (client) spre organizatie si nu in modul clasic, dinspre organizatie spre exterior (client).
Scopul final este ca experienta clientului, intern sau extern, sa fie cat mai buna.
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Implicit aceastd metodd aduce si beneficii interne, respectiv: o structurd a organizatiei mai
simpld si mai eficientd, prin eliminarea birocratiei inutile si prin reducerea costurilor care nu
au impact direct in rezultat.

3.3 Digitizare

Digitizarea reprezintd procesul de transformare a informatiilor analogice in format
digital. Acest proces nu se rezuma doar la scanarea documentelor in formate digitale, cum ar fi
PDF, JPG sau GIF, ci implica si crearea unui set de date structurate care contine informatii
despre document, precum denumirea, data crearii, tipul documentului si date de referinta, cum
ar fi nume, date de identificare, continut (eventual sub forma de rezumat) si orice alte informatii
relevante 1n functie de scopul digitalizarii.

Aceastd etapa de digitizare formeazd bazele de date, care reprezintd rezultatul
digitalizarii documentelor dintr-o entitate sau institutie publica. Fara aceastd componenta de
baza de date, procesele de digitizare nu sunt complete, ceea ce poate duce la dificultati in
gasirea documentelor, necesitatea de a aloca timp suplimentar pentru analizd si limitarea
beneficiilor oferite de transformarea digitala.

Scanarea documentelor si extragerea datelor esentiale reprezinta cel mai comun mod
de digitizare. Evolutia acestui proces a fost semnificativa de la primul scaner de imagine
dezvoltat in 1957 la Biroul National de Standardizare al SUA. In prezent, scanarea
documentelor si tehnologia de recunoastere optica a caracterelor (OCR) au inregistrat progrese
semnificative, oferind rezultate de calitate superioara.

3.4 Digitalizare

Odata ce informatiile analogice au fost digitizate si datele au fost extrase si structurate
intr-o baza de date, acestea pot fi integrate si utilizate in diferite aplicatii software cu potential
pentru automatizare.

Procesul de digitalizare este strans legat de cel de digitizare, deoarece transformarea
documentelor in format digital este insotitd de dezvoltarea unei aplicatii care sd permita accesul
la aceste date. Aceasta aplicatie ofera functionalitati precum cautare in baza de date, vizualizare
a documentelor scanate si extragerea de metadate relevante. Baza de date reprezinta elementul
central al procesului de digitalizare, deoarece asigura stocarea, accesul si gestionarea eficienta
a datelor digitalizate.

Bazele de date pot fi memorate sub forma de fisiere si sunt gestionate prin sisteme de
gestionare a bazelor de date. Cel mai raspandit tip de bazad de date este cel relational, in care
datele sunt organizate in tabele. Pe 1anga tabele, o baza de date relationala poate contine indecsi,
proceduri stocate, declansatori, utilizatori si grupuri de utilizatori, tipuri de date, mecanisme de
securitate si de gestionare a tranzactiilor, printre altele. SQL (Structured Query Language) este
limbajul standard utilizat pentru accesarea si manipularea bazelor de date.
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Operatiunile si facilitdtile limbajului SQL includ interogarea bazelor de date,
preluarea datelor, inserarea, actualizarea si stergerea inregistrarilor, crearea de baze de date,
tabele, proceduri stocate si vizualizari, precum si gestionarea permisiunilor pentru acestea.
Aproape toate datele digitizate sunt prelucrate Tn baze de date utilizand limbajul SQL.

3.5 Datele deschise

Reprezinta date in format prelucrabil automat ce pot fi utilizate in mod liber, reutilizate
si redistribuite de cétre oricine in orice scop.

3.6 Datele guvernamentale deschise

Sunt date aflate In posesia entitatilor publice si a Intreprinderilor publice, pe care
acestea le-au creat in cadrul activitatii proprii, inclusiv in scopul dezvoltarii unor noi produse
si servicii informationale, si care sunt puse la dispozitia publicului, pentru reutilizare.

Conform legislatiei in vigoare, respectiv Legea nr.179/2022 privind datele deschise si
reutilizarea informatiilor din sectorul public, reutilizarea reprezinta utilizarea de catre
persoane fizice sau juridice in scop comercial sau necomercial a documentelor detinute de:

e entitdtile publice in scopuri comerciale sau necomerciale, diferite de scopul initial din
cadrul atributiilor publice pentru care au fost elaborate, cu exceptia schimbului de
documente dintre entitatile publice in scopul unic de a-si indeplini atributiile publice;

e intreprinderile publice in scopuri comerciale sau necomerciale, diferite de scopul initial
de prestare a serviciilor de interes general pentru care au fost elaborate, cu exceptia
schimbului de documente dintre intreprinderile publice si entitatile publice in scopul
unic de a indeplini atributiile publice ale entitatilor publice.

3.7 Contextul Digitalizirii in Administratia Publici din Roménia

In contextul digitalizarii in administratia publica din Romania, au fost adoptate
strategii si politici pentru a moderniza si eficientiza serviciile oferite cetdtenilor si agentilor
economici. Aceste strategii vizeaza in principal trei categorii de actiuni:

e Informatizarea - cresterea eficientei operationale in administratia centrald si locald prin
utilizarea tehnologiei informatiei si comunicarii.

o Digitalizarea serviciilor - furnizarea de servicii digitale catre cetateni si agenti economici,
cu scopul de a reduce prezenta fizica la institutiile publice si de a diminua volumul de
documente fizice generate.

e Asigurarea accesului la informatii prin tehnologia informatiei si comunicdrii pentru
utilizatorii finali ai serviciilor administratiei centrale.

Aceste strategii vizeazd consolidarea administratiei publice si Imbundtatirea calitatii
serviciilor oferite cetatenilor. Digitalizarea si automatizarea proceselor administrative au
devenit prioritati, iar obiectivele includ identificarea problemelor ridicate de cetateni si mediul
de afaceri, tratarea unitard a procedurilor in conformitate cu legislatia, stabilirea cerintelor
operationale si identificarea solutiilor IT&C pentru a sprijini aceste procese.
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Pe langa aceste eforturi, in cadrul administratiei publice se are in vedere si promovarea
transparentei si anticoruptie prin intermediul unor platforme si portaluri care faciliteaza accesul
la informatii de interes public. Toate aceste initiative contribuie la modernizarea administratiei
publice din Romania si la facilitarea interactiunii dintre cetateni, mediul de afaceri si
autoritatile publice.

3.8 Transformarea Proceselor

Tn mediul corporativ, s-a acordat o atentie semnificativa transformarii proceselor de
afaceri. Datele, analizele, APl-urile, invatarea automata si alte tehnologii ofera corporatiilor
noi modalitdti valoroase de reinventare a proceselor in intreaga organizatie, cu scopul de a
reduce costurile, diminua timpul ciclului de activitate si Tmbunatati calitatea. Transformarea
proceselor poate fi observata cel mai clar la nivelul operatiunilor de baza ale afacerii.

3.9 Transformarea Mediului de Afaceri

Companiile exploreaza tehnologiile digitale pentru a transforma modelele traditionale
de afaceri. Transformarea proceselor se concentreaza pe imbunatitirea unor domenii specifice
ale afacerii, in timp ce transformarea modelului de afaceri vizeaza elementele fundamentale
ale modului in care valoarea este creatd si oferita clientilor. Aceastd forma de inovatie este
bine-cunoscutd prin exemple precum reinventarea distributiei video prin intermediul
internetului, schimbarea modului in care muzica este livrata consumatorilor sau revolutia adusa
in industria transporturilor de catre serviciile de transport alternativ (ride-hailing).

Transformarea digitald are loc si in alte sectoare. Companiile de asigurari folosesc deja
date pentru a evalua contractele de asigurare si pentru a intelege mai bine riscurile asociate
clientilor. Aceastad abordare schimba modul in care asigurdrile sunt oferite si reprezinta o
schimbare structurald in industria asigurarilor. Tehnologiile avansate permit automatizarea
unor activitdti precum mineritul, in care nu mai este necesard prezenta umana in subteran. Un
alt exemplu de transformare poate fi observat Tn domeniul telemedicinii si al operatiilor
robotizate la distanta.

Aceste transformdri necesita adesea management strategic si implicare profunda,
deoarece pot schimba fundamental modul in care o afacere functioneazd si ofera noi
oportunitati semnificative de dezvoltare prin schimbarea elementelor fundamentale ale valorii
n industrie.

3.10 Transformarea Domeniului

O zona de interes cu un potential enorm, dar care adesea este neglijata, este zona de
transformare a domeniului. Noile tehnologii redefinesc produsele si serviciile, estompand
limitele industriilor si deschizand calea pentru concurenti noi si neasteptati. Ceea ce multi
manageri nu Inteleg pe deplin este oportunitatea reald pe care aceste tehnologii o reprezinta
pentru companiile lor, pentru a dezvolta activitati cu totul noi, in afara domeniilor de piata pe
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care le deservesc in prezent. Mai mult, transformarea domeniului este adesea sursa cea mai
importanta de creare a valorii noi.

In epoca digitald actuala, lacunele tehnologice nu mai reprezintd o barierd. Orice
companie poate accesa si achizitiona noile tehnologii necesare pentru a exploata oportunitati
de crestere, si poate face acest lucru intr-un mod eficient din punct de vedere al costurilor.
Tehnologiile de baza care deschid calea pentru noi domenii de afaceri, cum ar fi inteligenta
artificiala, invatarea automata, Internetul Obiectelor (Internet of Things - 10T), realitatea
augmentatd, sunt acum disponibile nu numai de la furnizorii IT traditionali ci si din
ecosistemele de startup-uri in crestere, unde inovatia este in plina desfasurare. Companiile care
stiu cum sd acceseze si sa capitalizeze aceastd inovatie in mod eficient, in special din surse noi,
pot beneficia de noi oportunitati de crestere.

Este crucial sd recunoastem noile oportunitati de domeniu oferite de tehnologie.
Deoarece aceste oportunitati implicd schimbari in limitele afacerii, urmarirea lor adesea
necesitd o abordare strategici profundi. In prezent, evolutia tehnici permite transpunerea
usoard a proceselor administrative in mediul digital. Avand in vedere varietatea de solutii
disponibile pentru a face acest lucru, trebuie sa ne ghidam dupa urmatoarele principii tehnice:

e Simplificarea - pentru a aduce valoare adaugata si a creste eficienta;
e Standardizarea - pentru a facilita agilitatea;
e Partajarea - pentru a spori colaborarea, inovarea si comunicarea intre toti actorii implicati.

Plecand de la aceste principii, principiile care guverneaza prezentul studiu sunt definite astfel:

e Alegerea celor mai bune solutii tehnice care raspund cel mai bine raportului cost-beneficiu;

e Implementarea solutiilor flexibile pentru a se adapta la evolutiile tehnologice;

e Plasarea bazelor de date in centrul informational al organizatiei, pentru a facilita fluxul de
informatii catre toate componentele structurii;

e Solicitarea serviciilor de mentenanta din partea dezvoltatorilor de solutii informatice;

e Implementarea solutiilor de securitate adaptate nevoilor organizationale si cerintelor
legislative in vigoare;

e Utilizarea datelor deschise (open data) si a unui set larg de standarde pentru a facilita
integrarea diferitelor colectii de date disponibile in interiorul organizatiei.

3.11 Transformarea Culturald/Organizationala

Pentru a realiza o transformare digitala pe termen lung si completd, este necesard o
redefinire a mentalitatilor organizationale, a proceselor si a competentelor pentru a se potrivi
cu lumea digitald. Companiile de top recunosc ca mediul digital necesita fluxuri de lucru agile,
0 abordare orientata spre testare si invatare, luarea deciziilor descentralizate si o dependenta
mai mare de ecosistemele de afaceri. Prin urmare, aceste companii iau masuri active pentru a
aduce schimbari in organizatiile lor.

Cu toate acestea, niciuna dintre aceste companii nu s-a concentrat initial exclusiv pe
aspectul organizational si cultural. A fi digital nu se rezuma doar la adoptarea tehnologiei, ci si
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stimulare a cresterii. Acest lucru a determinat echipele sd adopte practici de flux de lucru
digitale si a ardtat puterea digitalului in modificarea normelor organizationale vechi.
Schimbarea culturald si organizationala este esentiald pentru succesul pe termen lung, dar cele
mai bune companii o vad mai degraba ca un rezultat al initiativelor de transformare a afacerii
decat ca o conditie prealabild. Organizatiile care abordeaza si urmaresc transformarea digitala
ntr-un mod multidimensional vor avea mai mult succes decat cele care nu o fac.

3.12 Transformarea Digitala a Organizatiilor Publice

Cele patru tipuri de transformare digitala care se aplicd companiilor din sectorul privat
sunt, in mare masurd, relevante si pentru organizatiile publice care furnizeaza servicii publice.
Acest lucru necesitd abordarea urmatoarelor etape:

e Transformarea proceselor interne operationale;

e Transformarea modului de interactiune cu cetatenii;

e Adaptarea si transformarea domeniului de activitate, prin extinderi sau
comprimari ale serviciilor publice furnizate;

e Transformarea culturala si organizationala a institutiilor publice.

3.13 Arhivele Electronice si Centrele de Date - Definitii, Termeni de Baza si
Organizare

In cadrul legislatiei nationale, arhivele electronice si procesul de arhivare electronica
sunt reglementate de definitii specifice in conformitate cu actele juridice aplicabile. Aceste
definitii includ:

B. Administrator al Arhivei Electronice: o persoana fizica sau juridica acreditata
de autoritatea de reglementare si supraveghere specializata in domeniu pentru a
administra sistemul electronic de arhivare si documentele arhivate in arhiva
electronica.

C. Arhiva Electronica: sistemul electronic de arhivare impreund cu toate
documentele in format electronic arhivate.

D. Furnizor de Servicii de Arhivare Electronica: orice persoana fizica sau juridica
acreditata pentru a furniza servicii legate de arhivarea electronica.

E. Mediu de Stocare: orice mediu pe care se pot inregistra sau de pe care se poate
reda un document in format electronic.

F. Mesaj Electronic: un document in format electronic care contine date de
identificare privind expeditorul, destinatarul si momentul de timp la care a fost
expediat in scopul transmiterii la distantd a unei informatii prin mijloace
electronice.

G. Regim de Acces la Document: gradul in care se acorda dreptul de acces la
document de catre titularul dreptului de dispozitie asupra documentului.
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H. Sistem Electronic de Arhivare: sistemul informatic destinat colectarii, stocarii,
organizarii si catalogdrii documentelor in format electronic in scopul
conservarii, consultarii si redarii acestora.

I.  Titular al Dreptului de Dispozitie asupra Documentului: persoana fizica sau
juridica proprietara sau, dupa caz, emitentd a documentului, care are dreptul de
a stabili si modifica regimul de acces la document conform legislatiei in vigoare.

In ceea ce priveste mediul de stocare al arhivelor electronice, datele sunt, in mod

evident, stocate pe suport informatic, de cele mai multe ori Tn centre de date (Data Center).
Aceste centre de date trebuie sa fie autorizate conform legii si sa indeplineasca cerinte specifice
pentru autorizare si functionare. Este important s avem in vedere definitiile oficiale date de
actele normative pentru termenii specifici din acest domeniu:

Centru de Date: un spatiu securizat dotat cu echipamente de calcul si comunicatii
prin intermediul carora se primesc, se stocheaza si se transmit date Tn format
electronic.

Procedura de Autorizare: o metoda de evaluare sistematica, documentata, periodica
si obiectivd a performantei unui centru de date, a sistemului de management si a
proceselor destinate protejarii arhivelor electronice, in scopul verificarii respectarii
cerintelor prevazute de legislatia in vigoare.

Ordin de Autorizare: un document emis de Ministerul Comunicatiilor si Societatii
Informationale care confirmd indeplinirea de catre un centru de date a tuturor
conditiilor cerute de legislatia in vigoare pentru desfasurarea operatiunilor de
arhivare electronica.

Backup: activitatea de copiere a fisierelor sau bazelor de date in scopul conservarii
s1 recuperdrii acestora in cazul unei avarii sau al unui alt eveniment neprevazut.

UPS (Uninterruptible Power Supply): un dispozitiv care permite unui calculator sa
functioneze pentru o perioada scurtd de timp In cazul in care sursa principald de
energie este intrerupta, asigurand 1n acelasi timp protectie impotriva suprasarcinilor
tranzitorii.

Firewall: un dispozitiv hardware sau aplicatie software care monitorizeazd si
filtreaza in mod continuu transmisiile de date intre reteaua protejata si alte retele,
bazat pe un set de reguli si criterii.

Router: un dispozitiv hardware sau aplicatie software care conecteazd doud sau mai
multe retele de calculatoare.
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e Upgrade: procesul de imbunatitire a unui echipament tehnic sau a unei aplicatii
software.

3.14 E-Guvernare

Folosirea internetului nu simplifica doar viata oamenilor, ci schimba, in acelasi timp,
si modul in care acestia percep administratia: moderna in loc de institutionald, eficientd in loc
de birocratica. Tehnologia web are capacitatea de a reinventa administratia publica intr-un mod
tot mai important pentru cetateni si mediul de afaceri.

Guvernarea electronica reprezinta "utilizarea tehnologiei informatiei de cétre agentiile
guvernamentale [organizatiile publice] in relatiile cu cetatenii, intreprinderile si alte corpuri
organizationale, cu beneficii ce pot include reducerea coruptiei, cresterea transparentei,
cresterea confortului, majorarea veniturilor si/sau reducerea costurilor." Sau mai pe scurt,
guvernarea electronica reprezintd "folosirea tehnologiei informatiei, in special a internetului,
pentru a oferi servicii publice intr-un mod mult mai convenabil, eficient si orientat spre client."

Asa cum reiese din cele de mai sus, serviciul public este in centrul preocuparilor
organizatiilor publice, iar guvernarea electronicd vine in sprijinul cetdtenilor, mediului de
afaceri si a altor institutii publice (beneficiari ai serviciilor publice) pentru a facilita
interactiunea cu institutiile administratiei publice.

"Interactiunea cetateanului cu Administratia Publicd" simbolizeaza relatia simbiotica
dintre administratia publica si cetdtean de-a lungul intregii lor vieti. Aceastd interactiune devine
posibild doar prin intermediul entitdtilor terte, adica organizatiile publice care joacd un rol cheie
n furnizarea serviciilor publice. Prin folosirea pe scara larga a tehnologiei informatiei, timpul
de asteptare pentru obtinerea serviciilor publice este semnificativ redus. Datorita sistemelor
electronice, documentele circulda de la un "ghiseu" la altul, sunt validate de persoanele
competente si ramane ca solicitantul - indiferent de natura sa - sa primeasca actul final, cum ar
fi permisul de conducere, autorizatia de constructie, etc., fie in format electronic, atunci cand
acest lucru este posibil, fie prin e-mail.

Guvernarea electronica este din ce In ce mai mult un atribut major al societatii bazate
pe informatie si cunoastere. De la eliminarea hartiei la reducerea timpului de acces la resursele
publice, aplicatiile de e-guvernare céstiga increderea cetatenilor si eficientizeaza serviciile
publice, contribuind Tn mare masura la democratizarea societatii Tn ansamblu.

Literatura de specialitate identificad 5 piloni ai interactiunii dintre administratia publica
si mediul sau:

e Pilonul 1. Comunicare Unidirectionala: Afisarea datelor pe paginile web reprezinta
cea mai simpld forma de interactiune, unde informatiile sunt publicate pe site-urile
oficiale ale institutiilor pentru a informa cetatenii.
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e Pilonul 2. Comunicare Bidirectionala: Prin aceastd metoda, administratia publica
poate colecta date de la mediul caruia i se adreseaza, fie prin e-mail, fie prin sisteme
mai avansate de transfer de date folosind intranet uri si/sau extra neturi.

e Pilonul 3. Servicii Financiare si Tranzactii Web: Un portal web accesibil publicului
ofera posibilitatea de a efectua complet serviciul public, de la decizia de a-l folosi
pana la furnizarea efectiva a serviciului. Acest nivel de guvernare poate fi partial
realizat prin furnizarea accesului la baze de date online pentru cetateni si mediul de
afaceri.

e Pilonul 4. Integrarea Verticald (Interdepartamentald) si Orizontald (Intra
departamentald) a Serviciilor Publice Disponibile Online: Acest nivel de
interactiune depinde de viteza cu care se realizeaza sincronizarea informatiilor,
astfel Incat sistemele informatice online sd furnizeze in timp util datele de care
utilizatorii au nevoie.

e Pilonul 5. Participarea Cetitenilor la Actul de Guvernare: In aceastid fazi,
participarea cetatenilor este promovata prin sisteme electronice precum forumuri de
discutii, bloguri, sisteme electronice de vot (nu neaparat electorale), chestionare
electronice si orice alte metode de interactiune directa si imediata.

3.15 E-Participare

Participarea cetiteneascad este un concept intens promovat, iar e-participarea
reprezintd o evolutie naturald a participdrii cetatenilor in guvernare, bazatd in special pe
dezvoltarea tehnologiilor digitale. Dupd aparitia instrumentelor specifice Web 2.0 in jurul
anului 2005, cum ar fi platformele de social media, wikis sau bloguri, cetateanul a devenit un
element central in actul guvernarii. E-consultarea, un alt aspect al e-participarii, este un
instrument mai putin activ in ceea ce priveste efectele imediate. Prin intermediul acestor
initiative, autoritatile centrale sau locale isi propun sa colecteze opiniile cetatenilor cu privire
la diferite initiative.

E-petitioning reprezintd metoda cea mai la indeméana pentru cetatean (sau grupuri de
cetiteni) de a transmite solicitiri autorititilor. In Romania, conform unui studiu privind
guvernarea electronicd, doar 48 din cele 320 de orase ofera o sectiune pe site-urile lor web
pentru depunerea petitiilor online.

E-voting sau votul electronic este elementul cel mai discutat si studiat al e-participarii.
Potrivit unei definitii date de Macintosh, e-voting reprezintd "utilizarea tehnologiilor digitale
in sprijinul procesului de votare", ceea ce inseamna ca nu se referd neaparat la exercitarea
votului in cadrul alegerilor electorale. Acest instrument este folosit in mare parte pentru a
evalua gradul de agrement al utilizatorilor Inregistrati ai unui sistem cu privire la un anumit
argument. De obicei, utilizatorii atribuie o valoare pe o scara Likert, de la 1 (dezacord ferm) la
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5 (acord ferm), iar apoi se calculeaza media aritmetica a acestor valori pentru a obtine o
perspectiva scalabild asupra perceptiilor cetatenilor.

3.16 E-Learning

E-learning, cunoscut si ca "pregatire bazatd pe utilizarea Internetului" sau "pregatire
bazata pe Web," reprezinta transferul competentelor si cunostintelor prin intermediul retelei de
internet. Acesta este un sistem educational bazat pe calculator, care permite Invitarea la
distanta, oriunde si oricand. Termenul "e-learning" acopera utilizarea tehnologiei informatiei
si comunicdrii in toate formele de invatare si pregatire. Conform Dictionarului Oxford, "e-
learning" se refera la "invatarea realizata prin medii electronice, in special pe internet."”

Incepand cu anii '90, multe scoli din intreaga lume au inceput si ofere cursuri
online, folosind in mod extensiv internetul pentru a furniza servicii educationale catre
persoanele care nu puteau participa la cursuri traditionale din cauza constrangerilor de timp sau
geografice. Progresele tehnologice au permis institutiilor de invatamant sa reduca costurile
educatiei la distanta. In anii 2000, multe companii mari au inceput sa utilizeze e-learning pentru
pregdtirea angajatilor si pentru dezvoltarea competentelor acestora. Acestea au oferit, de
asemenea, indivizilor acces de acasd la programe de invatare online, permitandu-le sa-si
imbunatiteascd cunostintele si sd-si extinda setul de abilitati.

Guvernarea electronicd nu vizeaza doar satisfacerea nevoilor imediate ale cetdtenilor
in interactiunea cu administratia publica, ci poate aduce beneficii si altor parti interesate,
precum mediul de afaceri (plata taxelor si impozitelor, parteneriate cu institutiile publice, etc.),
alte institutii publice (schimbul de informatii intre institutii, cum ar fi intre Casa de Asigurari
de Sanatate si Ministerul Sanatatii, intre universitati si Ministerul Educatiei, etc.), precum si
propriilor angajati. Astfel, putem identifica patru componente principale ale guvernarii
electronice:

Interactiunea dintre Guvern/Administratie si Cetatean (G2C - Government to
Citizen).

Interactiunea dintre Guvern/Administratie si Mediul de Afaceri (G2B -
Government to Business).

Interactiunea intre Diverse Institutii ale Guvernului/Administratiei (G2G -
Government to Government).

Interactiunea dintre Guvern/Administratie si Angajatii sai (G2E - Government
to Employees).

4 TEHNOLOGIILE DISPONIBILE

4.1 Tehnologie Cloud computing
Compatibilitatea cu tehnologia cloud computing
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Aceastd cerintd implica faptul ca platforma sau sistemul informatic dezvoltat trebuie
sa fie proiectat(d) si construit(a) pentru a fi compatibil(a) cu tehnologia cloud computing. Acest
lucru inseamna ca solutia trebuie sa poata fi usor adaptata si transferata intr-un mediu de cloud,
precum cel guvernamental. Atunci cand se proiecteaza solutia, este important sd se ia in
considerare elementele necesare pentru a asigura o migrare fluida in cloud-ul guvernamental.
Acest proces de transfer trebuie sd fie documentat si sa includd toate etapele si actiunile
necesare pentru a face tranzitia cat mai simpla si eficienta.

4.2 Politica de cloud first

In vederea adoptirii tehnologiilor de cloud a fost adoptata Hotararea de Guvern nr.
112/2023 prin care se prevede cd se promoveaza serviciile cloud computing ca tehnologie
prioritara pentru administrarea si furnizarea de servicii publice la nivel central si local. Acestia
din urma utilizeaza Platforma de cloud guvernamental ca prima optiune pentru implementarea
de noi aplicatii si servicii.

Astfel, toate aplicatiile informatice dezvoltate de autoritatile si institutiile publice
centrale cu finantare din fonduri publice sunt de tip cloud ready sau cloud nativ.

Incepand cu operationalizarea cloudului privat guvernamental autoritatile publice din
Romaénia vor avea posibilitatea utilizarii serviciilor de cloud disponibile in Marketplace.

Acesta cerintd se referd la faptul ca platforma informaticd sau sistemul informatic
trebuie sa fie proiectat(a) si implementat(a) astfel incat sa functioneze pe diferite platforme de
cloud computing, inclusiv migrarea Tntre acestea.

Migrarea dintre platformele cloud trebuie sd se poatd face fara a necesita modificari
ale codului sursa, ceea ce va creste flexibilitatea si interoperabilitatea sistemului.

Un aspect cheie al acestei cerinte este utilizarea micro serviciilor. Micro serviciile sunt
componente independente ale unei aplicatii care colaboreaza pentru a oferi functionalitatea
generala a sistemului. Abordarea bazata pe micro servicii permite o mai bund modularitate,
scalabilitate si mentinere a aplicatiei.

Scalabilitatea orizontala a platformei sau sistemului se referd la capacitatea acestuia
de a gestiona Incarcaturile de munca crescute prin addugarea de resurse suplimentare (de
exemplu, noi instante ale unui micro serviciu) in loc sd se bazeze pe imbundtatirea performantei
unei singure resurse (scalare verticald). Scalarea automata este o caracteristica importanta a
sistemelor bazate pe cloud, care permite adaptarea rapida la cerintele variabile de utilizare.

Utilizarea serviciilor de tip PaaS (Platform as a Service) furnizate de cel putin trei
platforme de cloud computing diferite (comerciale sau open source) permite sistemului sa
beneficieze de facilitatile de automatizare si orchestrare a micro serviciilor oferite de aceste
platforme. Acest lucru contribuie la eficienta si robustetea generala a platformei sau sistemului
dezvoltat.
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4.3 Solutii IaaS

Prin utilizarea laaS utilizatorul primeste acces la o infrastructura (fizica sau virtuala)
care apartine furnizorului, utilizatorul platind doar pentru folosirea ei, in functie de resursele
consumate si de modalitdtile de punere la dispozitie ale furnizorului.

IaaS se dovedeste a fi cel mai util in scenariile in care previzionarea rapida si
scalabilitatea sunt esentiale. Mai exact, pentru organizatiile care au un ritm de crestere
acceleratd, dar nu dispun de un buget care sa le permita investii in hardware, laaS este solutia
ideala.

IasS poate fi util si pentru organizatiile care doresc sa elimine costurile necesare cu
mentinerea infrastructurii de servere fizice, cu inlocuirea componentelor hardware defecte sau
invechite si cu operatiunile de rutina.

Modalitati de utilizare

Modurile in care poate fi util laaS depind mult de domeniul in care activati si de
strategia voastra de business, dar iata cateva utilizari cu valoare de exemplu.

Pentru dezvoltatorii de software, [aaS inseamna scalabilitate a resurselor si siguranta.

Pentru companiile care folosesc cantitati insemnate de date, [aaS aduce acces la putere
de calcul imposibil de atins prin resursele disponibile local.

Businessurile sau autoritdtile din domenii care folosesc date personale au in IaaS o
solutie de stocare testata si autorizata conform cerintelor legale.

Pentru domeniul comertului electronic, sau pentru orice tip de site sau aplicatie care
se confrunta cu fluctuatii mari de trafic, laaS poate fi solutia de hosting, gazduire care sa reziste
si celor mai mari cresteri.

Virtual Hosting Environment asigura acces la resurse de calcul semnificative, intr-0

xn

maniera "pay-as-you-go".

Virtual Private Server este o solutie simpld de gestionat, care furnizeaza un mediu
complet independent.

Dedicated Storage este o solutie administratd pentru accesarea si stocarea datelor,
pentru orice tip de conectivitate.

4.4 Solutii PaaS (Platform as a service) — Exemple

Sunt un set de servicii cloud utilizate pentru crearea si gestionarea aplicatiilor moderne
si a datelor fie on-premises, fie in cloud. PaaS ofera in cloud infrastructura si componentele
middleware care le permit dezvoltatorilor si administratorilor IT s@ creeze si sa gestioneze
aplicatii mobile si web.
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Web Hosting Platform: Platforma care permite dezvoltatorilor sa incarce si sa ruleze
aplicatii web fara a se preocupa de configurarea serverelor si infrastructurii de retea.

Container Management Platform: Ofera instrumente pentru a crea, gestiona si
orchestrarea containerelor (precum Docker) pentru implementarea aplicatiilor.

Serverless Computing Platform: Permite dezvoltatorilor sa incarce codul si sa
permita platformei sd gestioneze automat scalabilitatea si rularea codului in functie de cereri.

Development Frameworks: Platforme care furnizeaza un set de instrumente si
biblioteci pentru dezvoltatori pentru a crea aplicatii intr-un limbaj specific sau pentru un tip de
aplicatie (de exemplu, aplicatii mobile).

Database as a Service (DBaaS): Furnizeaza baze de date gestionate si administrate in
cloud, eliminand necesitatea de a gestiona infrastructura si operatiunile de baza de date.

Messaging Services: Furnizeaza servicii de mesagerie si comunicatie intre aplicatii,
facilitand dezvoltarea de aplicatii distribuite.

Caching Services: Ofera servicii de cache pentru accelerarea accesului la date si
optimizarea performantelor aplicatiilor.

APl Management Platform: Platforme care permit dezvoltatorilor sa creeze, sa
gestioneze si sa monitorizeze API-uri pentru aplicatiile lor.

Continuous Integration/Continuous Deployment (CI/CD) Platforms: Ofera
instrumente pentru automatizarea procesului de construire, testare si implementare a
aplicatiilor.

Machine Learning Platforms: Platforme care ofera instrumente si resurse pentru
dezvoltarea, implementarea si gestionarea modelelor de invatare automata.

IoT (Internet of Things) Platforms: Furnizeaza instrumente pentru dezvoltarea,
implementarea si gestionarea aplicatiilor si dispozitivelor IoT.

Content Management Platform: Ofera functionalitati de gestionare a continutului,
cum ar fi stocarea, editarea si distribuirea continutului digital.

Analytics and Business Intelligence Platforms: Furnizeaza instrumente pentru
analizarea datelor si generarea de rapoarte pentru luarea deciziilor.

Blockchain Platforms: Platforme pentru dezvoltarea si implementarea aplicatiilor
bazate pe tehnologia blockchain.

Collaboration Platforms: Ofera functionalitati de colaborare, comunicare si partajare
a informatiilor intre utilizatori.
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APl Gateway: Platforme care gestioneaza si protejeaza accesul la API-uri si servicii,
asigurand securitatea si controlul traficului.

Development Environment Platforms: Furnizeazia un mediu de dezvoltare online,
unde dezvoltatorii pot scrie, testa si implementa codul fard a instala local instrumente.

Mobile Backend as a Service (MBaaS): Ofera infrastructurd si servicii pentru
dezvoltarea de aplicatii mobile, inclusiv stocarea datelor si gestionarea utilizatorilor.

Search as a Service: Ofera capabilitati de cautare avansata si indexare a continutului
in aplicatii si site-uri web.

Notification Services: Furnizeaza functionalitati de trimitere a notificarilor si alertelor
catre utilizatori sau alte aplicatii.

Authentication and ldentity Services: Platforme care gestioneaza autentificarea si
autorizarea utilizatorilor pentru aplicatii.

Payment Processing Services: Servicii care permit procesarea platilor si tranzactiilor
financiare in aplicatii.

Geolocation Services: Furnizeaza date si functionalitati pentru localizarea geografica
si hartuire in aplicatii.

Log Management Services: Oferda instrumente pentru colectarea, gestionarea si
analiza datelor de jurnal (logs) ale aplicatiilor.

Document Management Services: Platforme care faciliteaza gestionarea, partajarea si
colaborarea asupra documentelor si fisierelor.

Backup and Disaster Recovery Services: Furnizeaza solutii pentru realizarea copiilor
de rezerva si recuperarea datelor in caz de dezastru.

Al (Artificial Intelligence) Services: Ofera instrumente pentru dezvoltarea si
implementarea functionalitatilor de inteligentd artificiala In aplicatii.

Natural Language Processing Services: Furnizeaza functionalitati de analiza si
procesare a limbajului natural pentru aplicatii care lucreaza cu text.

Data Streaming and Processing Platforms: Platforme care permit procesarea si
analiza Tn timp real a datelor provenite din diferite surse.

Video and Media Services: Ofera instrumente pentru procesarea, stocarea si distributia
continutului video si media 1n aplicatii.

10T Backend Platforms: Platforme specializate in gestionarea dispozitivelor IoT si a
datelor provenite de la acestea.
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Microservices Orchestration Platforms: Platforme care faciliteaza dezvoltarea si
implementarea de aplicatii bazate pe micro servicii, gestiondnd comunicarea si coordonarea
acestora.

Data Integration Platforms: Ofera functionalitati pentru integrarea datelor provenite
din surse diferite Tntr-o aplicatie.

Low-Code Development Platforms: Furnizeaza un mediu de dezvoltare vizual pentru
a construi aplicatii rapid si fard a necesita cunostinte de programare extinse.

Healthcare IT Platforms: Ofera functionalitati si instrumente pentru dezvoltarea si
implementarea de solutii IT in industria medicala.

APl Marketplace Platforms: Platforme care permit dezvoltatorilor sa ofere, sa
gaseasca si sa utilizeze API-uri de la diferiti furnizori.

Retail and E-commerce Platforms: Ofera functionalitati si instrumente pentru
dezvoltarea si gestionarea de aplicatii in domeniul retail si e-commerce.

Data Warehousing Platforms: Furnizeaza solutii pentru stocarea, gestionarea si
analiza datelor pentru luarea deciziilor.

Supply Chain Management Platforms: Ofera instrumente pentru gestionarea lantului
de aprovizionare si a operatiunilor logistice.

Augmented Reality (AR) and Virtual Reality (VR) Platforms: Platforme pentru
dezvoltarea de aplicatii bazate pe tehnologii de realitate augmentata si virtuala.

Function as a Service (FaaS): Nu este pur PaaS, dar meritd mentionat. Ofera o
abordare serverless, unde dezvoltatorii implementeaza functii individuale care sunt rulate la
cerere.

Pivotal Cloud Foundry: Oferit de Pivotal Software (o companie EMC si VMware),
este o platforma PaaS pentru dezvoltarea, implementarea si scalarea aplicatiilor.

Platform.sh: Platforma PaaS pentru dezvoltarea si implementarea aplicatiilor, cu
accent pe aplicatiile bazate pe PHP si Symfony.

Cloud Foundry: Platforma open-source de dezvoltare a aplicatiilor si serviciilor care
faciliteazd implementarea si scalarea aplicatiilor in medii cloud.

Flynn: Platforma open-source care permite dezvoltatorilor sd implementeze si sa
gestioneze aplicatii intr-un mod simplu si automatizat.

Dokku: Platforma PaaS open-source similara cu Heroku, care faciliteaza
implementarea si gestionarea aplicatiilor.
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Jelastic: Platforma PaaS care permite implementarea si gestionarea aplicatiilor Java,
PHP, Ruby, Node.js si alte limbaje.

4.5 Solutii SaaS

SaaS inseamnd Software as a Service. Termenul se refera la livrarea si licentierea
software-ului in care utilizatorii finali acceseaza software-ul online. Utilizatorii finali platesc
de obicei o taxa de abonament regulata pentru a putea utiliza software-ul.

Scopul principal al SaaS este de a reduce costurile si timpul de implementare asociat
cu instalarea si utilizarea software-ului de afaceri necesar prin utilizare imediat dupa ce a fost
creat contul.

Exemple de SaaS

Aplicatiile SaaS includ managementul relatiilor cu clientii (CRM), managementul
resurselor umane (HR), comert electronic, marketing, contabilitate, mesagerie, e-mail,
software antivirus, jocuri online etc.

Dropbox: client care ruleaza pe sistemele de operare Windows, Mac OS si Linux,
precum si pe dispozitive mobile, oferd stocare in cloud pentru documente si fisiere. Serveste
atat sectorului B2B cat si B2C.

Google Workspace: suita de instrumente de cloud computing, productivitate si
colaborare, software, dezvoltate si comercializate de Google

HubSpot: suita completd de instrumente de marketing, vanzari si asistentd pentru
companii de toate dimensiunile. Cel mai notabil produs este CRM gratuit care permite
urmatoarele functionalitati:

e Marketing Hub care permite crearea si gestionarea de campanii publicitare,
adaugarea de chat live sau roboti de marketing pe site, automatizare marketing prin
e-mail etc.

e Sales Hub, permite urmadrirea canalului de vanzari, programarea de intalniri si e-
mailuri, gestionarea contactului cu clientii si urmarirea performantei
reprezentantilor de vanzari.

e Centrul de servicii care include instrumente precum ticketing, roboti de conversatie,
chat live, apeluri, e-mailuri si fragmente predate si multe altele.

HubSpot CMS care permite crearea paginilor de destinatie si bloguri completate cu
chat live, roboti de conversatie si formulare de marketing prin e-mail.

Microsoft 365: solutie integratd de aplicatii si servicii precum Word, Excel,
PowerPoint, actualizata lunar cu cele mai recente functii si actualizari de securitate.

NetSuite: software financiar si contabil
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Salesforce: este una dintre cele mai populare solutii CRM atat pentru intreprinderile
mici, cat si pentru intreprinderile mari

SAP Concur: integreaza rezervarea calatoriilor cu urmarirea cheltuielilor, oferind
clientilor o experientd de utilizator mai bund, date mai precise si rapoarte mai bogate.

Shopify: platforma de comert electronic care faciliteaza crearea unui magazin online
cu instrumente pentru gestionarea si promovarea magazinului. Se poate conecta cu platforme
precum Facebook, Amazon etc

Sendinblue: solutie de marketing experiential cu o varietate de instrumente de
marketing orientate catre companii, agentii si comert electronic. Aceste solutii includ:
marketing prin e-mail, chat, gestionare reclame etc

Squarespace: constructor de site-uri all-in-one care foloseste o functie de drag-and-
drop pentru a facilita crearea unui site web. Are functionalitate de baza de comert electronic.

Zoom: unifica conferintele video 1n cloud, intalnirile online simple si mesageria de
grup intr-o singura platforma.

QuickBooks este un exemplu excelent de instrument SaaS care ofera atat o versiune de
browser web, cét si o versiune desktop.

4.6 API as a Service

"API as a Service" (API ca Serviciu) este un model in cloud computing in care
furnizorul de servicii cloud pune la dispozitie infrastructura si platforma pentru dezvoltare,
implementare si gestionare a serviciilor web (API-uri). Acest model permite dezvoltatorilor sa
creeze, sa ofere si sa gestioneze API-uri fard a fi nevoie sa se preocupe de gestionarea
infrastructurii subiacente sau de complexitatile legate de implementarea API-urilor.

Cu API as a Service, dezvoltatorii se pot concentra pe dezvoltarea continutului si
functionalitatii API-urilor, in timp ce furnizorul de servicii cloud se ocupa de aspectele legate
de scalabilitate, securitate, gestionarea traficului si monitorizare. Acest model ofera
flexibilitate si eficientd, permitand dezvoltatorilor sd raiméana concentrati pe crearea de aplicatii,
n timp ce beneficiile tehnologiei cloud sunt gestionate de catre furnizorul de servicii.

Exemple de servicii oferite ca API as a Service pot include servicii de autentificare si
autorizare, servicii de procesare a platilor, servicii de mesagerie, servicii de geo locatie si multe
altele. Dezvoltatorii pot accesa aceste servicii prin intermediul APl-urilor fara a fi nevoie sa le
implementeze sau sa le gestioneze integral in cadrul aplicatiilor lor.

Tn cadrul Platformei ca Serviciu (PaaS), pentru a implementa un serviciu APl as a
Service (APIaaS), puteti utiliza urmatoarele componente si servicii:

API Gateway: Acesta este un component esential pentru gestionarea,
securizarea si expunerea API-urilor catre utilizatori. API Gateway-ul poate fi
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configurat pentru a gestiona autentificarea, autorizarea, monitorizarea traficului
si alte functionalitati esentiale.

Servicii Web: In cadrul platformei PaaS, puteti crea si implementa serviciile
web pe care doriti sa le expuneti sub forma de API-uri. Acestea pot fi servicii
existente sau noi, dezvoltate Tn limbaje de programare precum Java, Python,
Node.js etc.

Baze de Date: Daca API-urile necesita acces la date, puteti utiliza servicii de
baze de date disponibile in cadrul platformei PaaS. Acestea pot fi baze de date
SQL sau NoSQL, in functie de necesitati.

Instrumente de Dezvoltare: Puteti utiliza instrumente de dezvoltare oferite de platforma
PaaS pentru a crea, testa si implementa API-urile. Aceste instrumente pot include medii de
dezvoltare integrate (IDE), instrumente de debug si alte utilitare.

Servicii de Securitate: Pentru a asigura securitatea APl-urilor, puteti beneficia de
servicii de autentificare, autorizare si gestionare a accesului oferite de platforma PaaS.

Monitorizare si Analiza: Pentru a monitoriza performanta API-urilor si pentru a obtine
date analitice, puteti utiliza instrumente de monitorizare si analizd disponibile in cadrul
platformei PaaS.

Automatizare CI/CD: Implementarea continua (CI/CD) poate fi automatizata utilizand
instrumente de integrare a dezvoltarii si a implementarii continue oferite de platforma PaaS.

Servicii de Retea: Asigurati-va ca API-urile pot fi accesate de catre utilizatori prin
intermediul serviciilor de retea disponibile in cadrul platformei PaaS. Acest lucru poate include
setarea de rute, gestionarea DNS-ului si altele.

In general, utilizarea platformei PaaS pentru implementarea APlaaS aduce beneficii
precum abstractia de infrastructurd, automatizarea aspectelor operationale si gestionarea
facilitata a API-urilor, permitdndu-va sd va concentrati pe functionalitatea si valoarea pe care
API-urile le aduc.

4.7 API as a Service (APIaaS) si Software as a Service (SaaS)

API as a Service (APlaaS) si Software as a Service (SaaS) sunt doud concepte distincte
in cadrul cloud computing, dar au o anumita legdtura si pot interactiona in diferite moduri. De
asemenea, APlaaS poate avea legdturi si cu alte servicii in cadrul mediului cloud. Iatd cum se
leaga APIaaS de SaaS si de alte servicii:

Legatura dintre APlaaS si SaaS:

API-uri pentru SaaS: Multi furnizori de SaaS expun API-uri pentru a permite integrarea
si interactiunea cu aplicatiile lor. Astfel, APlaaS poate fi folosit pentru a dezvolta si implementa
aceste API-uri.
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Integrare cu SaaS: Folosind APlaaS, dezvoltatorii pot crea servicii de conectare si
integrare intre diverse aplicatii SaaS. De exemplu, puteti crea un API care sd sincronizeze
datele intre un sistem CRM SaaS si un sistem de gestiune a vanzarilor intern.

Legatura cu alte servicii:

Cloud Services: APIaaS poate avea legaturi cu servicii oferite de infrastructura cloud,
cum ar fi servicii de stocare sau servicii de autentificare si autorizare.

Identity as a Service (IDaaS): APIaaS poate fi integrat cu servicii de autentificare si
gestionare a identitatii pentru a asigura securitatea API-urilor.

l0T Services: in cazul aplicatiilor IoT (Internet of Things), APlaaS poate fi folosit
pentru a dezvolta API-uri care sa permita dispozitivelor IoT sd comunice si sa interactioneze
cu alte aplicatii sau servicii.

APlaaS joaca un rol esential in crearea, gestionarea si expunerea API-urilor, indiferent
daca acestea sunt pentru integrarea cu SaaS, pentru interactiunea cu alte servicii cloud sau
pentru conectarea dispozitivelor IoT. Flexibilitatea si abordarea orientatd catre servicii a
cloudului permit interactiuni complexe si valoare addugata prin intermediul APlaaS.

4.8 Tehnologii 4.0

Pentru a realiza cea de-a patra revolutie industriala sunt disponibile noi tehnologii, care
pot fi grupate In mod logic in categoriile urmatoare:

a) Internet of Things

loT cuprinde toate dispozitivele care pot detecta aspecte ale lumii reale cum ar fi:
temperatura, lumina, prezenta sau absenta unor persoane sau obiecte etc. IoT colecteaza aceste
informatii si pe baza acestora actioneaza. Dispozitivele inteligente folosesc tehnologia internet
prin Wi-fi pentru a comunica intre ele, sau uneori direct prin Cloud. Tn mod ideal, punctul de
acces central 1l detine utilizatorul, prin intermediul smartphone-ului, tabletei sau a laptopului
oriunde ar fi.

b) Calcul la cerere

Calculul la cerere este necesar pentru a reduce latenta datelor intre sistemele care
trebuie sa interactioneze si sd creeze un singur proces digital necesar pentru a orchestra eficient
procesele.

c) Calcul cognitiv

Calculul cognitiv include inteligenta artificiala (Al), machine learning si aplicatii de
vizualizare pe calculator. Este un sistem de calcul care imita functiile creierului uman si sustine
imbunatatirea procesului decizional. Vehiculele complet autonome exista de ani de zile sub
forma de prototipuri, dar incepem sa observam niveluri din ce in ce mai ridicate de autonomie
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la vehiculele noastre de zi cu zi, cum ar fi sistemele automate de parcare paralela. Platformele
de mentenantd a echipamentelor cu capacitati de inteligentd artificiala/machine learning aplica
algoritmi de stiintd a datelor si date istorice pentru a genera recomanddri care optimizeaza
intervalele de Intretinere preventiva, reducand astfel costurile.

d) Sisteme ciberfizice

Sistemele ciberfizice sunt sisteme mecanice care sunt controlate prin algoritmi
computerizati. Robotica este acum raspanditad in operatiunile moderne de productie si logistica.
Fabricatia aditiva, cunoscutd sub numele de imprimare 3D, permite personalizarea,
prototiparea rapida si productia de mare volum a unor piese cu forme complexe.

e) Analiza de date

Analiza datelor reprezinta transformarea datelor brute in conceptii si tendinte care pot
fi puse 1n aplicare. Cantitati mari de date in timp real sunt generate de senzorii integrati si de
echipamentele conectate. Acestea sunt cel mai bine stocate ntr-un data lake, o arhitectura de
stocare conceputa pentru a stoca date brute si structurate. O alta arhitectura de stocare a datelor
numitd data warehouse combind date din mai multe surse, inclusiv din data lake, care
faciliteaza vizualizarea si analiza datelor pentru o mai buna luare a deciziilor.

Potrivit Gartner, in urmatorii ani, adoptia in randul cetatenilor a 4 tehnologii va avea
un trend ascendent si un impact semnificativ asupra comertului electronic. Aceste tehnologii
sunt: configuratia vizuala, portofelele digitale, managementul identitdtii s1 accesului clientilor
la diverse instrumente digitale (Customer Identity and Access Management) si asistentii
virtuali pentru clienti (VCA).

4.9 Tehnologii Open-source

Software-ul open-source (cu sursa deschisd) se refera la software-ul pentru calculator
al cdrui cod sursa este pus la dispozitia publicului, permitand oricui sa vizualizeze, sa utilizeze,
sa modifice si sa distribuie software-ul. Programele cu sursa deschisa sunt dezvoltate de obicei
prin eforturi de colaborare si de comunitate si sunt adesea distribuite in baza unor licente care
acorda utilizatorilor libertatea de a le utiliza, studia, modifica si partaja.

lata cateva caracteristici cheie ale software-ului cu sursa deschisa:

1. Accesul la codul sursa: Utilizatorilor li se ofera acces la codul sursa care sta la
baza software-ului, ceea ce le permite sa inteleaga cum functioneaza software-
ul si sa facd modificari daca au abilitatile necesare.

2. Distributie si partajare: Software-ul cu sursd deschisa poate fi distribuit Th mod
liber si partajat cu alte persoane. Acest lucru inseamnd ca oricine il poate
transmite altora fara restrictii.
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3. Modificare: Utilizatorilor 1i se permite, in general, sa modifice codul sursa
pentru a personaliza software-ul in functie de nevoile lor. Acestia pot adduga
noi caracteristici, pot remedia erori sau pot face imbunatatiri.

4. Colaborare: Dezvoltarea de software cu sursa deschisa implica adesea
colaborarea intre o comunitate de voluntari sau organizatii. Multe persoane
contribuie la dezvoltarea, testarea si documentarea software-ului.

5. Licentiere: Software-ul open source este distribuit, de obicei, sub licente
specifice care descriu termenii si conditiile de utilizare, modificare si
distributie. Printre licentele comune pentru surse deschise se numara Licenta
publicd generala GNU (GPL), Licenta MIT si Licenta Apache.

Software-ul open source este gratuit?

Este esential sd intelegem ca "gratuit" poate avea mai multe semnificatii in acest
context:

a. Liber ca in libertate: Software-ul open source ofera utilizatorilor libertatea de a
utiliza, modifica si distribui software-ul. Acest lucru este adesea denumit "free
as in freedom™ sau "libre".

b. Free as in Price: Multe aplicatii software open source sunt disponibile gratuit,
ceea ce inseamna cd le puteti descarca si utiliza fard a plati o licentd. Acest lucru
este adesea denumit "free as in beer".

Cu toate acestea, este important sa retinem cd nu toate programele open source sunt
neaparat gratuite. Unele proiecte open source pot oferi suport platit, servicii sau versiuni
premium cu caracteristici suplimentare. Tn alte cazuri, software-ul open source poate fi utilizat
ca parte a unui sistem sau serviciu mai mare care are costuri asociate.

Pe scurt, software-ul cu sursa deschisa se refera in primul rand la libertate, transparenta
si colaborare. Acesta ofera adesea utilizatorilor optiunea de a utiliza software-ul fara costuri,
dar conceptul de "gratuit" din open source se extinde dincolo de simplu pret si pune accentul
pe libertatea de a utiliza, modifica si partaja software-ul.

Utilizarea software-ului open source Tn administratia publica ofera mai multe avantaje,
de care pot beneficia atit organizatiile guvernamentale, cat si publicul pe care il deservesc. lata
cateva dintre avantajele cheie:

1. Reducerea costurilor: Software-ul open source este adesea disponibil gratuit,
ceea ce poate duce la economii semnificative de costuri pentru administratia
publica. Acest lucru poate fi deosebit de important atunci cand bugetele
institutiilor publice sunt limitate.

2. Transparenta: Codul sursa al software-ului open source este deschis si poate fi
revizuit de oricine, promovand transparenta si responsabilitatea. Acest lucru
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poate contribui la prevenirea vulnerabilitatilor ascunse si a usilor din spate,
imbunatatind securitatea cibernetica.

3. Securitate: Software-ul cu sursa deschisa beneficiaza de o comunitate globala
de dezvoltatori care revizuiesc si imbundtitesc continuu codul. Vulnerabilitatile
de securitate pot fi identificate si remediate rapid, reducand riscul atacurilor
cibernetice si al incalcarilor de date.

4. Flexibilitate si personalizare: Agentiile administratiei publice pot modifica
software-ul open source pentru a raspunde nevoilor lor specifice. Aceasta
flexibilitate permite personalizarea fara a fi blocat in constrangerile furnizorilor
de software proprietar.

5. Interoperabilitate: Software-ul open source adera adesea la standarde deschise,
ceea ce faciliteaza colaborarea si schimbul de date intre diferitele sisteme si
institutii publice.

6. Longevitate si independenta: Administratiile publice pot continua sa utilizeze
software open source chiar daca dezvoltatorul sau furnizorul initial Intrerupe
sprijinul. Acestea nu depind de un singur furnizor pentru Intretinere.

7. Colaborare comunitara: Proiectele cu sursa deschisa beneficiaza de contributiile
si sprijinul unei comunitati globale de dezvoltatori si utilizatori. Aceasta
colaborare poate duce la solutii software mai bune si mai durabile.

8. Evitarea blocarii furnizorului: Utilizarea software-ului open source reduce
riscul de blocare a furnizorului, in cazul in care o institutie devine dependent de
produsele sau serviciile unui singur furnizor. Acest lucru poate duce la procese
de achizitii mai competitive.

9. Accesibilitate: Software-ul open source pune adesea un accent puternic pe
accesibilitate, asigurandu-se ca software-ul si serviciile digitale pot fi utilizate
de toti cetatenii, inclusiv de cei cu dizabilitati.

10. Bune practici la nivel mondial: Institutiile publice pot beneficia de cele mai
bune practici stabilite in alte parti ale lumii prin adoptarea de solutii open source
dezvoltate si testate in diverse contexte internationale.

11. Increderea publica: Utilizarea software-ului open source poate spori increderea
publicdi prin demonstrarea unui angajament fatd de transparenta,
confidentialitatea datelor si buna guvernare.

Este important de retinut ca, desi software-ul cu sursda deschisd ofera numeroase
avantaje, adoptarea acestuia necesitd, de asemenea, o planificare, un sprijin si o formare atenta
pentru a asigura o implementare de succes. Administratiile publice ar trebui sa isi evalueze
nevoile specifice, sa ia in considerare solutiile open source disponibile si sd evalueze costurile
si beneficiile pe termen lung inainte de a face tranzitia. In plus, aspectele juridice si de
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conformitate, cum ar fi licentierea software-ului open source, ar trebui s fie bine intelese si
gestionate.

4.10 ghiseul.ro

Inca din 2011, Ghiseul.ro a devenit un stalp esential in digitalizarea Romaniei, oferind
o platformd oficiald si eficientd pentru plati online ale serviciilor publice. Supervizata de
Autoritatea pentru Digitalizarea Romaniei, aceasta platformd conecteaza cetdtenii si
companiile cu peste 1400 de institutii, facilitind plata a peste 450 de servicii publice.

Accesibild In permanentd, Ghiseul.ro reprezintd un exemplu de inovatie si eficienta,
interconectandu-se cu sistemele informatice ale institutiilor partenere pentru a simplifica si
securiza procesul de platd. Cu posibilitatea de a efectua plati fara autentificare pentru anumite
servicii si amenzi, platforma se remarca prin accesibilitate si usurinta in utilizare.

Beneficiile pentru institutii sunt palpabile: costuri operationale reduse, cresterea
colectarii  axelor, consolidarea increderii publice in administratia locald, disponibilitate
continud si interoperabilitate la nivel national. Acestea contribuie la o administratie mai
eficienta si la un serviciu public mai accesibil.

Printre functionalitdtile notabile ale Ghiseul.ro se numara posibilitatea de a vizualiza si
plati datorii la nivel national, consultarea istoricului tranzactiilor, generarea dovezilor de platd
si obtinerea de date de autentificare fara deplasare la institutii.

Progresul continuu al platformei, inclusiv introducerea de noi functionalitati, a sporit
satisfactia utilizatorilor, simplificand semnificativ plata taxelor si impozitelor. Printre aceste
functionalitati se numara plata pentru pasapoarte, permise auto, inmatriculdri, caziere judiciare,
asigurdri impotriva dezastrelor naturale, si chiar plata centralizatd a timbrului judiciar,
reducand povara administrativa a cetdtenilor.

Lansarea aplicatiei mobile Ghiseul.ro in 2023, cu peste 230.000 de instalari,
demonstreaza adaptabilitatea si relevanta continud a platformei in era digitala.

Pentru a adera la sistem, institutiile locale trebuie sd trimitd la Autoritatea pentru
Digitalizarea Romaniei documente precum cererea de Tnregistrare in sistem, extrasul de cont
IBAN si adresa de la Trezorerie pentru platile prin Sistemul National Electronic de Plata
Online. Aceste proceduri simplificate evidentiazd angajamentul Ghiseul.ro de a fi un partener
accesibil si eficient 1n digitalizarea Romaniei.

4.11 ROelD

ROelD reprezinta un pas esential in avansarea digitalizarii Romaniei, oferind o
platformd inovatoare pentru verificarea identitatii digitale a cetdtenilor roméni. Aceasta
platformd8 nu numai ca faciliteazd interactiunile digitale intre cetateni si institutiile
administrative ale statului, dar este si compatibilda cu diverse platforme electronice
guvernamentale ale Uniunii Europene. Astfel, ROelD devine un instrument vital atat la nivel
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national, cat si european, operand in sinergie cu initiative precum SITUE (Sistemul de
Interoperabilitate Tehnologica cu Tarile Membre ale UE).

Inainte de ROelD, verificarea identititii implica proceduri manuale, consumatoare de
timp. Cu ROelD, procesul devine mult mai simplu si mai eficient: cetdtenii pot acum sa-si
autentifice identitatea online folosind un singur set de credentiale. Aceasta platforma
transforma modul in care cetdtenii interactioneaza cu serviciile publice, oferind un acces facil
si securizat.

Prin intermediul aplicatiei mobile ROelD, utilizatorii pot accesa o gama largd de
servicii publice digitale fara a fi nevoie sa creeze si sa memoreze multiple seturi de credentiale.
Acesta este un mare avantaj, deoarece simplificd considerabil procesul de autentificare si
interactiune cu diferitele servicii publice, consolidand in acelasi timp securitatea datelor
personale.

ROelD, prin natura sa de solutie de Autentificare Unica (Single Sign-On, SSO),
reprezintd un element cheie in strategia nationald de digitalizare, facilitand o tranzactie fluida
si sigurd intre cetdteni si administratia publica. Aceasta platformd8 marcheazd o etapa
importantd Tn drumul Romaniei catre o societate digitala integratd si eficientd,contribuind
semnificativ la imbunatatirea accesului la serviciile publice si la simplificarea interactiunilor
guvernamentale.

Pentru mai multe informatii despre ROelD si aplicabilitatea sa, se pot consulta site-
urile eidas.gov.ro/roeid/ si www.roeid.ro. Aceste resurse ofera detalii suplimentare despre
modul in care ROelD contribuie la digitalizarea Romaniei si faciliteaza accesul cetatenilor la
serviciile publice.

S.IDENTIFICAREA UNEI SOLUTII. CARACTERISTICI SPECIFICE

5.1 Indexarea documentelor si Metadate

In cadrul digitalizarii Unititilor Administrativ Teritoriale din Romania, identificarea si
organizarea eficientd a documentelor sunt esentiale pentru o administrare publicd moderna si
eficace. Documentele digitale trebuie sa fie usor de gasit, accesate si gestionate. Aceasta se
realizeaza printr-un proces de indexare adecvat si utilizarea metadatelor corespunzatoare.

5.1.1 Metadatele descriptive

Metadatele descriptive furnizeazd informatii esentiale pentru identificarea si
gestionarea documentelor. Aceste metadate trebuie sa includa urmatoarele elemente:

Identificator: Fiecare resursa digitald ar trebui sa aiba un identificator unic, atat
la nivel de obiect, cat si la nivel de fisier. De asemenea, se pot folosi
identificatori secundari legati de original (cum ar fi Still ID imagine) sau
numerele de inregistrare pentru grupurile de documente.
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Titlu: Un nume descriptiv dat resursei originale sau digitale care reflecta
continutul acesteia.

Creator (daca este disponibil): Acest element descrie persoana sau organizatia
responsabild de crearea fisierului si de continutul intelectual al resursei.

Institutia Editorului sau Acronimul Acesteia: Acest element descrie agentia sau
agentul responsabil pentru document si poate include acronimul acesteia pentru
a facilita identificarea sursei.

Metadatele descriptive ajutd la identificarea resurselor, inclusiv a continutului, a
autorului si a institutiei editorului. Aceste informatii sunt esentiale pentru gasirea si accesarea
rapida a documentelor digitale si pentru mentinerea unui sistem de gestionare a documentelor
bine organizat.

Metadatele descriptive pot fi stocate in afara fisierului imagine, de obicei in cataloage
sau baze de date separate. Cu toate acestea, se recomanda includerea metadatelor descriptive
de baza direct in documentele digitale pentru a facilita procesul de cautare si identificare a
documentelor.

Concluzie :

Digitalizarea Unitatilor Administrativ-Teritoriale trebuie sd se bazeze pe o gestionare
eficientd a documentelor, inclusiv indexarea corespunzatoare si utilizarea metadatelor
descriptive. Aceste practici vor facilita gasirea, accesarea si administrarea eficienta a
documentelor digitale, contribuind la o administratie publicd moderna si transparenta.

5.1.2 Metadatele Administrative

Metadatele administrative contin informatii esentiale pentru gestionarea interna a
resurselor digitale. Aceste metadate cuprind aspecte tehnice, drepturi de autor, politici de acces
si alte cerinte de conservare. De asemenea, pot include:

Drepturi de Autor si Reproducere: Informatii despre drepturile de autor asupra
resursei digitale si a drepturilor de reproducere asociate.

Criterii de Selectie si Politica de Arhivare: Informatii despre criteriile utilizate
pentru selectia continutului digital si politica de arhivare pentru resurse.

Piste de Audit si Jurnale: Informatii despre evenimentele sau modificarile
documentate intr-un sistem de gestionare a activelor digitale.

Identificatori Persistenti: Identificatori unici pentru a urmari si identifica
resursele digitale pe termen lung.
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Metodologie si Documentatie a Procesului de Imagisticd: Detalii despre
procesul de scanare, echipamentul si software-ul utilizat, precum si
documentatia asociata.

Informatii despre Depozit: Detalii despre locatia si procedura de depozitare a
resurselor digitalizate.

Metadatele administrative sunt personalizate n functie de nevoile locale ale proiectului
sau institutiei si fac parte din fluxurile de lucru specifice. Acestea asigura o gestionare
corespunzatoare a resurselor digitale si pot include, de asemenea, informatii legate de depozit,
cum ar fi informatiile de facturare sau acordurile contractuale pentru depunerea resurselor
digitalizate intr-un depozit.

5.1.3 Metadatele tehnice

Metadatele tehnice furnizeaza informatii despre atributele imaginilor digitale si asigura
o redare precisd a acestora. Aceste metadate sprijind conservarea continutului si faciliteaza
utilizarea fisierului de catre aplicatii si procese de transformare sau migratie intre formate de
fisiere. Metadatele tehnice includ:

Detalii despre Procesul de Captare a Imaginii: Informatii despre hardware-ul si
software-ul utilizat pentru scanarea imaginilor, precum si descrieri ale mediului
tehnic.

Informatii Specifice Formatului de Fisier: Atribute legate de formatul de fisier
utilizat pentru stocarea imaginilor digitale.

Calitatea Imaginii (Rezolutie): Specificatii referitoare la calitatea imaginii,
inclusiv rezolutia si alte caracteristici tehnice.

Informatii despre Obiectul Sursd Scanat: Descrieri ale materialelor originale
scanate, care pot influenta deciziile de scanare.

Metadatele tehnice contribuie la mentinerea coerentei in gestionarea unui mare numar
de fisiere digitale si aplicarea standardelor adecvate. Aceste metadate pot contine informatii
obiective si subiective, cuprinzand atat atribute masurabile obiectiv, cat si informatii utile
pentru evaluarea subiectiva a calitatii imaginii.

5.1.4 Metadatele Structurale

Metadatele structurale descriu relatiile dintre diferitele componente ale unei resurse
digitale, faicandu-le mai usor de inteles. Aceste metadate leaga diversele parti ale unei resurse
digitale pentru a permite afisarea si navigarea eficientd. Acestea includ:

Diviziuni Intelectuale Semnificative: Cum ar fi capitole, numere, ilustratii,
etichetate si organizate in cadrul resursei digitale.

44



MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

Succesiunea Imaginilor sau Paginilor: Indicarea modului in care imaginile sau
paginile sunt organizate si se succed.

Multiple Vizualizari ale unui Articol: Atunci cand o resursa digitald contine mai
multe vizualizari ale unui articol din diferite parti, aceste relatii sunt descrise in
metadatele structurale.

Metadatele structurale faciliteaza afisarea, navigarea si organizarea resurselor digitale,
oferind o experienta coerenta utilizatorilor. Acestea ajuta la organizarea obiectului original Tn
forma sa digitala, chiar dacd aceasta necesitd adaptari pentru a reflecta mai bine structura
continutului digital.

5.1.5 Metadatele de Comportament

Metadatele de comportament sunt adesea mentionate in contextul unui obiect METS
(Metadata Encoding and Transmission Standard). Acest standard asociazd comportamente
executabile cu informatii despre continut care definesc modul in care o resursa digitala ar trebui
utilizata sau prezentatd. Comportamentele specifice pot fi asociate cu diferite genuri de
materiale (cum ar fi carti, fotografii sau prezentari PowerPoint) si cu diferite formate de fisiere.
Metadatele de comportament contin doud componente principale:

Componenta Abstractd a Comportamentului: Defineste Tn mod abstract un set
de comportamente asociate cu o resursa digitala.

Componenta de Mecanism: Indica codul executabil (aplicatii software) care
implementeaza serviciul conform comportamentului definit.

Capacitatea de a asocia comportamente sau servicii cu resursele digitale este unul dintre
aspectele cheie ale unui obiect METS si contribuie la "arhitectura obiectului digital."

5.1.6 Metadatele de Conservare

Metadatele de conservare includ informatii necesare pentru gestionarea si conservarea
activelor digitale in timp. Aceste metadate sunt de obicei definite Tn contextul modelului de
referinta OAIS (Open Archival Information System) si sunt strans legate de functiile si
activitatile unui depozit digital. Ele se deosebesc de metadatele tehnice prin faptul ca
documenteazd procesele desfasurate in timp, cum ar fi evenimente sau actiuni intreprinse
pentru a pastra datele si rezultatele acestor evenimente.

Metadatele de conservare includ, dar nu se limiteaza la:

Inregistrari ale Modificdrilor: Documentarea modificarilor aduse resursei
digitale, cum ar fi transformari sau conversii de la un format la altul.

Natura Relatiilor Dintre Resurse: Indicatori ai relatiilor si conexiunilor dintre
diferite resurse digitale.
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Informatii Despre Evenimente de Conservare: Documentarea actiunilor si
deciziilor luate pentru a asigura conservarea pe termen lung a activelor digitale.

Metadatele de conservare se concentreaza pe procesele care au loc dupa ce resursa
digitald a fost trimisa cdtre un depozit digital. Acestea completeazd metadatele tehnice si
structurale care sunt necesare pentru redarea si reasamblarea resurselor, contribuind la
gestionarea si conservarea de lunga duratd a datelor digitale.

Aceste actualizari aduc claritate si coerenta la textul tdu referitor la metadatele si
aspectele legate de digitalizare.

5.2 Arhivarea electronica

5.2.1 Bune Practici in Arhivarea Electronica

Bunele practici in arhivarea electronica implicd o serie de pasi esentiali pentru
gestionarea documentelor in mediul digital:

CAPTURE (Scanarea): Procesul de conversie a documentelor fizice in format
electronic prin scanare.

CLASSIFY (Catalogarea Documentelor): Organizarea si clasificarea
documentelor digitale in functie de criterii prestabilite.

EXTRACT (Extragerea Metadatelor): Identificarea si extragerea metadatelor
relevante din documente pentru indexarea si organizarea acestora.

VALIDATE (Validarea Automatd si de Céitre Operator): Verificarea si
validarea datelor si metadatelor pentru asigurarea calitdtii si integritatii
acestora.

DELIVER (Transmiterea Datelor Tn Rapoarte sau Sisteme ERP): Furnizarea
datelor digitale utilizatorilor sau integrarea acestora in sistemele existente, cum
ar fi sistemele ERP.

Un aspect crucial este catalogarea documentelor conform legislatiei privind "Arhivele
Nationale". Aceasta implicad gestionarea categoriilor de documente, receptia documentelor
fizice, organizarea topograficd, localizarea si cererile de documente, iesirile, retururile,
administrarea unitatii de arhivd si urmdrirea documentelor. Cand o autoritate publica
contacteaza un serviciu de arhivare electronica sau achizitioneaza software pentru digitalizare
si arhivare, este important sd ceard implementarea urmatoarelor cerinte:

e C(Crearea si gestionarea a mai multor fonduri de arhiva.
e Definirea mai multor diagrame de organizare, unul pentru fiecare fond arhivistic.
e Gestionarea istoricului organigramelor.

46



MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

e Definirea clasificarii multiple a documentelor conform '"Nomenclatoarelor
Arhivistice" si legislatiei relevante.

e Conformitate cu legislatia si regulamentul privind "Arhivele Nationale".

e Posibilitatea de inregistrare a noi "Unitdti Arhivistice".

e Existenta unui registru electronic pentru intrari / iesiri de documente.

e Scanarea documentelor cu optiunea de definire si/sau optimizare a rezolutiei de
Sscanare.

e Acces online securizat pentru functionari pe baza numelui de utilizator si a parolei.

e Generarea rapoartelor de monitorizare si gestionare a fondului de documente.

e Modul de administrare a depozitului, inclusiv informatii despre cladiri, corpuri,
randuri, rafturi, polite si cutii.

e Generarea electronica a proceselor verbale de selectionare si generarea termenelor
de pastrare.

e Existenta unui registru de depozit pentru urmarirea intrarilor si iesirilor
documentelor

o Inregistrarea costurilor asociate intrarilor, iesirilor, unitatilor arhivistice depozitate
si a serviciilor de utilizare si consultare.

5.2.2 Cautarea Avansata in Arhiva Electronica

Procesul de cautare si regasire a documentelor in arhiva electronica trebuie sa fie rapid
si eficient. Este esential ca utilizatorii sa poatd cduta dupa diverse criterii, cum ar fi denumirea
fisierului, numele cetateanului, CNP (dacd este relevant si disponibil ca metadatd), tipul de
document, atribute si altele. Ideal ar fi ca sistemul sa poata cauta chiar si in interiorul
documentelor pe baza metadatelor setate si a continutului textului. Functionalitatea de cautare
avansatd ar trebui sa ofere un numar mare de cAmpuri de cautare (cum ar fi denumirea fisierului,
extensia, categoria de document, data) si s permitd adaugarea de conditii pentru fiecare dintre
acestea.

5.2.3 Scanarea si OCR (ocerizarea) documentelor

Pentru documentele pe hértie care trebuie pastrate, este recomandatd scanarea si
ocerizarea acestora, adica conversia hartiei in texte digitale, de exemplu, in fisiere PDF carora
li se poate cauta continutul. Astfel, software-ul de arhivare poate automatiza completarea
tipului de document si a altor metadate extrase din documentul fizic. Cand se efectueaza
scanarea, rezolutia trebuie sa fie selectata astfel incat sd asigure o balanta optima intre calitatea
imaginii si dimensiunea fisierului.

5.3 Registratura electronica

Functionalitatea registrului electronic faciliteaza conformitatea cu aspectele legale
legate de Inregistrarea documentelor in cadrul organizatiei publice, atat pentru documentele
care intra in organizatie, cat si pentru cele elaborate de departamente.
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Utilizatorii sistemului informatic al organizatiei publice trebuie sa aiba posibilitatea de
a inregistra documente cu usurintad. Administratorul poate crea registre personalizate si poate
acorda drepturi de acces pentru utilizatori sau documentele care trebuie Tnregistrate.
Inregistrarea se realizeaza automat dupi ce se selecteazi registru alocat tipului de document,
data si urmatorul numar disponibil sunt atribuite automat. In esenta, activitatea registraturii
organizatiei poate fi organizata folosind numere unice sau se poate organiza pentru fiecare
departament in parte. Cu toate acestea, se recomanda utilizarea unui registru institutional unic
pentru eficientd. Urmarirea si identificarea documentelor digitale se poate realiza cu ajutorul
scanerelor de coduri de bare unice sau prin numere de serie si inregistrare.

Un aspect esential al registraturii electronice, care de obicei face parte dintr-o aplicatie
de gestionare digitala a documentelor (DMS) a institutiei, este initierea automata a fluxurilor
de lucru dupd inregistrarea documentelor. Practic, fiecare document inregistrat poate fi
directionat automat conform procedurilor aprobate in institutie, fie ca este redirectionat cétre
seful departamentului pentru distributie, fie direct catre functionarul responsabil cu gestionarea
respectivului tip de document.

Raportarea electronica trebuie sd ofere optiuni pentru generarea rapoartelor si
exportul/importul continutului registrului in formate precum PDF, XLS sau CSV. De
asemenea, pentru documentele in format digital, functionalitatea de registratura ar trebui sa
genereze automat etichetarea cu coduri de bare si numere de inregistrare folosind imprimante
de coduri de bare speciale.

Registraturile online trebuie gestionate separat; in aceste cazuri, documentele nu sunt
primite in institutie prin e-mail, ci sunt completate prin intermediul unui formular web de pe
calculatoare sau dispozitive mobile, cum ar fi smartphone-uri sau tablete. Un numar de
Tnregistrare unic este generat in DMS pentru fiecare document primit, iar comunicarea cu
cetdtenii se realizeaza prin intermediul aplicatiei DMS, unde acestia pot rdspunde la eventualele
solicitari de completare a documentelor prin e-mail, fard a genera un alt numar de inregistrare,
mentinand acelasi numadr initial de inregistrare.

5.4 Documente Sablon

Documentele sablon sunt instrumente esentiale pentru eliminarea recredrii inutile a
fisierelor si simplificarea proceselor organizationale. Ele permit crearea rapida a unor sabloane
care pot f1 ulterior completate automat cu informatiile specifice documentelor utilizate in mod
obisnuit. Aceste sabloane pot fi personalizate pentru fiecare departament, pot fi sabloane
externe tipizate sau pot fi create pentru orice alt tip de document necesar.

Caracteristicile de administrare si generare a continutului includ, de obicei, generarea
automata a documentelor pe baza sabloanelor si a metadatelor. Documentele pot fi generate in
diferite formate, cum ar fi Word, Excel, HTML si PDF. Pentru administrarea eficienta a
sabloanelor in aplicatiile DMS si de arhivare electronica, sunt necesare facilitati precum:

e Crearea de documente din sabloane.
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e Administrarea sabloanelor folosind categorii de documente, departamente de utilizat,
dosare, categorii predefinite, metadate si valori pre-completate pentru metadate.

e Administrarea sabloanelor de documente folosind utilizatori si grupuri care au dreptul de a
utiliza respectivele sabloane.

e Definirea usoard a sabloanelor de documente prin incarcarea simpla, multipld sau in masa
a acestora Tn sistem.

e Gestionarea versiunilor pentru sabloane de documente.

e Crearea de sabloane de documente prin inserarea functiilor de metadate pentru completari
viitoare.

e Utilizarea optiunii de completare automatd a metadatelor pentru sabloanele specificate.

e Selectia unui sablon dintr-o listd de categorii de documente.

e Inregistrarea automati a documentelor in timpul procesului de scanare.

e Inregistrarea automata a documentelor de pe ecranul de control sau de pe ecranul tactil al
scanerului.

5.5 Baze de date si Backup

Pentru a asigura functionarea corespunzatoare a centrului de date si integritatea datelor
stocate, trebuie luate in considerare mai multe aspecte legate de infrastructurd si securitatea
centrului. latd cateva masuri cheie care ar trebui luate in considerare:

5.5.1 Infrastructura si Securitatea Spatiului

Pentru a garanta o infrastructura corespunzatoare a centrului de date, este important sa
se asigure urmatoarele:

a) Climatizarea: Sistemele de climatizare trebuie sd mentind temperaturile si
umiditatea la niveluri optime pentru functionarea echipamentelor in conditii de
siguranta.

b) Securitate impotriva incendiilor: Se recomanda utilizarea de materiale ignifuge
si instalarea sistemelor specializate de prevenire si stingere a incendiilor pentru
a evita deteriorarea echipamentelor.

C) Alimentare electrici: Reteaua electricd trebuie sda fie dimensionata
corespunzator, avand in vedere consumul echipamentelor folosite.

d) Siguranta utilitati: Este important sa se asigure siguranta in cazul defectiunilor
previzibile ale sistemelor de utilitdti precum apa si gaze care deservesc spatiul
centrului de date.
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5.5.2 Redundanta si Backup

Pentru a asigura continuitatea operatiunilor si securitatea datelor, trebuie luate in
considerare urmatoarele masuri:

a) Sisteme de Alimentare Neintrerupta (UPS): Utilizarea dispozitivelor UPS si/sau
generatoarelor electrice este esentiala pentru a asigura functionarea neintrerupta
a echipamentelor in cazul intreruperii alimentarii cu curent electric din reteaua
principala. Timpul de asigurare a alimentarii din sursa de urgentd ar trebui
calculat pentru a acoperi posibilele avarii la reteaua electrica principala.

b) Redundanta Electrica: Toate elementele retelei electrice ar trebui duplicate, iar
comutarea automata intre reteaua principald si cea de rezerva ar trebui sa fie
posibila.

c) Backup si Stocare Securizata: Este important sa se realizeze backup periodic al
tuturor datelor si sa se stocheze copiile in spatii separate, cu aceeasi securitate
ca si spatiul principal, si la o distanta care sd corespunda normelor europene
relevante.

d) Mentenantd Preventivd: Proceduri de mentenantd pentru echipamente si
infrastructura ar trebui implementate pentru a minimiza riscul aparitiei
problemelor tehnice.

e) Echipamente de Rezerva: Echipamentele critice ar trebui sa aiba echipamente
de rezerva disponibile pentru a asigura continuitatea operatiunilor in timpul
mentenantei sau in cazul unor defectiuni tehnice.

5.5.3 Structura Scalabila

Centrul de date ar trebui sd aibd o structurd scalabild, atat pentru echipamentele
informatice, cét si pentru infrastructura, pentru a mentine performantele sistemului la un nivel
constant in fata cerintelor In continud schimbare sau a extinderii capacitatii centrului.

5.5.4 Securitatea si Integrarea Datelor

Este esential sd se asigure securitatea si integritatea datelor stocate. Aceasta include
securitatea fizica a echipamentelor si accesul la documentele arhivate prin mijloace electronice.

Toate aceste masuri contribuie la asigurarea functionarii neintrerupte a centrului de date

si protejeaza datele stocate impotriva pierderii sau accesului neautorizat.

5.5.5 Securitatea ciberneticid — masuri tehnice cheie

Securitatea cibernetica in toate institutiile publice trebuie sd ia in considerare un set
minimal de categorii de masuri de control tehnice si non-tehnice cheie, ce pot fi grupate astfel:
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1. Firewall

2. Intirirea aspectelor de securitate a configuratiilor

3. Managementul actualizarilor de securitate

4. Controlul accesului utilizatorilor

5. Protectia impotriva programelor malitioase (malware)
6. Raspunsul la incidentele de securitate cibernetica

7. Analiza riscurilor de securitate

8 . Politica de securitate

5.5.6 Masuri de control tehnice cheie tip firewall

Implementarea de masuri tehnice de tip firewall are ca obiectiv ca numai serviciile de
retea sigure si necesare sa poatd fi accesate de pe internet, pentru a reduce riscul de atacuri
cibernetice.

Institutiile publice trebuie sa protejeze fiecare dispozitiv si element de infrastructura cu
un firewall configurat corect (sau dispozitiv de retea cu functionalitate firewall). Suplimentar,
urmatoarele masuri de securitate cibernetica suplimentare trebuie adoptate:

e Schimbarea parolelor de administrator implicite cu o parold complexa si unica - sau
dezactivarea completd a accesului administrativ la distanta pentru dispozitivele tip
firewall.

o Impiedicarea accesului la interfata administrativi (utilizati pentru a gestiona
configuratia firewall-ului) de pe Internet, cu exceptia cazului In care existd o nevoie
clard si documentatd, iar interfata este protejatd de cel putin unul dintre urmatoarele
controale:

o Autentificare multi-factor

o Lista de adrese IP permise care limiteaza accesul la o gama limitata de adrese
de Incredere combinate cu o abordare de autentificare cu parold gestionatd
corespunzator

o Blocarea in mod implicit a conexiunile de intrare neautentificate.

o Asigurarea faptului cd regulile firewall-ului de intrare sunt aprobate si
documentate de o persoana autorizata.

o Eliminarea sau dezactivarea regulilor inutile sau nefolosite ale firewall-ului,
atunci cand acestea nu mai sunt necesare.

5.5.7 intirirea aspectelor de securitate a configuratiilor sistemelor

Intarirea aspectelor de securitate a configuratiilor are ca obiectiv asigurarea faptului ca
sistemele informatice si dispozitivele de retea sunt configurate corespunzator pentru:

e reducerea vulnerabilitatilor
e furnizarea numai a serviciilor necesare pentru a-si indeplini rolul

In acest sens, institutiile publice trebuie sd gestioneze proactiv sistemele informatice si
dispozitivele de retea si trebuie ca in mod periodic sa:
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e climine si sa dezactiveze conturile de utilizator inutile (cum ar fi conturile de invitat
si conturile administrative care nu vor fi utilizate)

e modifice toate parolele implicite conturilor

e climine sau sa dezactiveze software-ul inutil (inclusiv aplicatiile, utilitarele de
sistem si serviciile de retea)

e sa dezactiveze orice caracteristica de rulare automata care permite executarea
fisierelor fara autorizarea utilizatorului (cum ar fi atunci cdnd sunt descarcate)

e sdse asigure ca utilizatorii sunt autentificati Tnainte de a le permite accesul la datele
sau serviciile organizatiei

e sa asigure controale adecvate de blocare a sistemelor informatice si dispozitivelor
de retea pentru utilizatorii care sunt prezenti fizic

5.5.8 Managementul actualizarilor de securitate

Managementul actualizarilor de securitate are ca obiectiv sa asigure ca dispozitivele si
software-ul folosite la nivelul institutiei publice nu sunt vulnerabile la problemele de securitate
cunoscute pentru care sunt disponibile masuri de remediere.

Pentru aceasta, institutia publica trebuie sa asigure ca toate aplicatiile software folosite
sunt actualizate la zi, si:

e sunt licentiate si beneficiaza de suport tehnic
e sunt inlocuite si eliminate de pe dispozitive atunci cand nu mai beneficiaza de suport
tehnic
e sd aiba actualizdrile automate activate acolo unde este posibil
e fie actualizate, inclusiv prin aplicarea oricaror modificari manuale de configurare
necesare pentru ca actualizarea sa intre in vigoare, in termenul cel mai scurt de la
lansarea unei actualizari, atunci cand:
o actualizarea remediazd vulnerabilitatile de securitate descrise de furnizor ca
fiind "critice” sau "cu risc ridicat"
o nu existd detalii despre nivelul vulnerabilitdtilor de securitate pe care
actualizarea le remediaza furnizate de furnizor

5.5.9 Controlul accesului utilizatorilor

Controlul accesului utilizatorilor trebuie asigurat numai persoanelor autorizate si numai
la acele aplicatii, computere si retele de care utilizatorul are nevoie pentru a-si indeplini rolul.
Aceasta inseamna ca institutiile publice trebuie:

e sd dispuna de un proces de creare si aprobare a conturilor de utilizator

e autentifice utilizatorii cu acreditdri unice Tnainte de a acorda acces la aplicatii sau
dispozitive (de exemplu autentificarea pe baza de parold)

e sa elimine sau sa dezactiveze conturile de utilizator atunci cand nu mai sunt necesare
(de exemplu, atunci cand un utilizator paraseste organizatia sau dupa o perioada definita
de inactivitate a contului)
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e implementeze autentificarea multi-factor, acolo unde este posibil — iar autentificarea la
serviciile cloud trebuie sa utilizeze Tntotdeauna autentificarea multi-factor

e sa utilizeze conturi separate pentru a efectua activitati administrative (fara e-mailuri,
navigare pe web sau alte activitati standard ale utilizatorului care pot expune privilegiile
administrative la riscuri evitabile)

e s elimine sau sd dezactiveze privilegiile speciale de acces atunci cand nu mai sunt
necesare (de exemplu, cand un membru al personalului isi schimba rolul)

5.5.10 Protectia impotriva programelor malitioase (malware)

Protectia Tmpotriva programelor malitioase (malware) are ca obiectiv restrictionarea
executarii programelor malware cunoscute si a software-ului care nu este de incredere, pentru a
preveni provocarea de daune sau accesarea neautorizata a datelor.

Institutiile publice trebuie sda asigure cd un mecanism de protectie impotriva
programelor malware este instalat si activ pe toate sistemele informatice si dispozitivele. In toate
cazurile, software-ul anti-malware trebuie sa fie activ, actualizat in conformitate cu instructiunile
furnizorului si configurat sa functioneze dupa cum este detaliat mai jos:

sa fie actualizat in conformitate cu recomandarile furnizorilor
sd Tmpiedice rularea programelor malware
sa Tmpiedice executarea de cod malitios

sa impiedice conexiunile la site-uri web malitioase prin Internet.

5.5.11 Raspunsul la incidentele de securitate cibernetica

Institutiile publice trebuie sa creeze, sa actualizeze si sd pund in aplicare o procedura
pentru gestionarea, raspunsul si analiza incidentelor cibernetice care afecteaza functionarea sau
securitatea sistemelor informatice pe care le administreaza sau le utilizeaza.

Pentru aceasta este recomandat ca institutiile publice sa puna in aplicare un sistem
informatic dedicat pentru gestionarea incidentelor cibernetice, pentru a stoca, printre altele,
inregistrarile tehnice ale analizei incidentelor.

De asemenea, institutiile publice trebuie sa creeze, sa actualizeze si sa implementeze
proceduri pentru raportarea incidentelor cibernetice.

5.5.12 Analiza riscurilor de securitate

Institutiile publice trebuie sd pund in aplicare o procedura prin care efectueaza si
actualizeaza periodic o analiza a riscurilor de securitate a retelelor si sistemelor informatice care
asigurd furnizarea serviciilor publice oferite, identificand sistemele/echipamentele informatice
critice care stau la baza furnizarii serviciului si principalele riscuri asociate.

Aceasta analiza privind securitatea ciberneticd poate fi de sine statatoare sau poate fi
inclusa in procedura privind analiza de risc realizatd de catre organizatie pentru ansamblul
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sistemelor informatice si dispozitivelor de retea pe care le detine. Procedura trebuie sa identifice
etapele procesului de estimare si evaluare a riscurilor:

modalitatea de identificare a riscului in legatura cu activele si procesele IT
ale organizatiei.

actualizarea scenariilor analizate in cadrul analizei de risc in functie de noile
tipologii de amenintari, precum si necesitatea actualizarii masurilor de
securitate existente avand 1n vedere riscul ca acestea sa fie compromise.

realizarea analizei de risc care sd prezinte impactul si probabilitatea (care
ajuta la calcularea nivelului de risc) pentru fiecare risc identificat.

modalitatea de creare si actualizare a registrului de risc care va contine
inclusiv informatii detaliate privind fiecare risc identificat, aldturi de
impactul, probabilitatea, nivelul de risc, controalele implementate si in curs
de implementare.

frecventa cu care pasii de mai sus vor fi repetati (cel putin o datd pe an,
precum si pentru orice activ IT sau proces de business nou/modificat in
cadrul organizatiei).

5.5.13 Politica de securitate

Institutiile publice trebuie sa elaboreze, sd mentind si sd implementeze o politicd de
securitate a retelelor si sistemelor informatice si un sistem de management al securitatii
informatiilor.

Politica va contine definitia securitatii informatiei si obiectivele si principiile referitoare
la securitatea informatiilor. Aceasta politica trebuie sd aibd in vedere legislatia aplicabila,
contractele incheiate de cdtre organizatie, precum si liniile generale pentru procedurile
relevante din punctul de vedere al securitatii informatiei ce trebuie adoptate si mentinute de
catre organizatie, si care includ in principiu urmdtoarele elemente:

gestionarea accesului la informatii

realizarea periodica de audituri si/sau teste de penetrare si de scanare a
retelei pentru detectia vulnerabilitétilor

configurarea dispozitivelor mobile
criptarea datelor in tranzit si stocate
anonimizarea datelor

stergerea datelor

realizarea configurarilor

testarea securitdtii aplicatiilor utilizate de catre organizatie.
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5.6 Lista principalelor servicii ce pot fi digitalizate in administratia publica locala
5.6.1 Componente de tip front — office

5.6.1.1 Portal de publicare si gestionare a informatiei

Portalul de publicare si gestionare a informatiei are rol de web-site (de tip CMS) ) si de
interfata cu publicul in vederea furnizarii de servicii in format electronic: informare/asistenta,
formulare disponibile si depunerea online a documentelor la registratura institutiei.

Portalul poate publica automat informatii publice din sistemul back-office (lista
Certificatelor de Urbanism, lista Autorizatiilor de Constructie emise, numarul documentelor
procesate lunar, etc), asigurandu-se transparenta procesului intern.

5.6.1.2 Servicii online pentru cetateni (taxe si impozite, registru agricol, urbanism)

Aplicatia de servicii online include functionalitati prin care se pot initia demersuri
administrative de catre cetateni, firme, institutii partenere. Demersurile respective vor fi
preluate automat din aplicatia de servicii online in sistemul de registratura si de management
electronic al documentelor, pentru a li se aloca numar de inregistrare. Serviciile electronice vor
putea fi utilizate in mod autentificat sau neautentificat.

Facilitati:

e Depunere cerere pentru certificat de atestare fiscald , declaratii impunere auto, cladiri,
terenuri, scoatere evidenta auto, adeverinte registru agricol.

e Documente Urbanism (ex: Certificat de urbanism, autorizatie de construire, etc.).

Documente specifice activitatii de asistenta sociald (depuneri cereri pentru Venit

Minim Garantat, Alocatie pentru sustinerea familiei, Ajutoare de incalzire, etc.).

e Depunere petitii online.

e Toate documentele eliberate vor fi semnate electronic.

e Contribuabilul este informat Th mod automat despre stadiul unei cereri sau al unui
dosar.

e Oferd informatii referitoare la sumele ce trebuie achitate in vederea obtinerii
certificatului de atestare fiscald, in timp real, din functionalitatea de impozite si taxe, si
sa ofere posibilitatea efectudrii platii acestor sume direct din interfata aplicatiei.

e In cazul declaratiilor de dobandire pentru cladiri, terenuri, auto se va face automat
preluarea informatiilor si inscrierea directa a bunului dobandit in functionalitatea de
impozite si taxe, inclusiv calculul impozitului si instituirea debitelor aferente, pentru
emiterea deciziei de impunere, fard a mai fi necesara completarea informatiilor in
sistem de un inspector din cadrul institutiei.

Aplicatia de servicii electronice se va integra cu urmadtoarele aplicatii/module:
Registraturd si management de documente (inregistrarea cererilor si a documentelor), Taxe si
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impozite (informatii privind bunurile impozabile), Registru agricol, Urbanism, Asistenta
sociald (inregistrarea si procesarea cererilor specifice pentru fiecare compartiment si emiterea
documentelor specifice).

5.6.1.3 Pliti Online prin internet pentru impozite si taxe locale

Aplicatia trebuie sa asigure plata electronica efectuata cu carduri bancare prin Internet,
pentru toate obligatiile fiscale ale contribuabililor persoane fizice si juridice.

Facilitati:

e informarea platitorului privind sumele datorate;

e transferul automat al sumelor datorate si conturilor in care se efectueaza platile catre
un sistem procesator de carduri;

e Inregistrarea platilor in aplicatia de taxe si impozite;

5.6.1.4 Comunicarea cu birouri de executori judecatoresti/notari publici

Conceptul va permite consultarea online a bazei de date de catre executorii judecatoresti
si notarii publici. Trebuie sd permitd cautarea de catre un executor judecatoresc sau notar a
informatiilor legate de contribuabili, dupa criterii predefinite: nume, prenume, CNP, CUI,
adresa.

Solutia se poate integra cu aplicatia de taxe si impozite pentru preluarea informatiilor
privind bunurile supuse impozitarii.

5.6.2 Componente de tip back — office

5.6.2.1 Managementul documentelor (DMS — Document Management System)

Aplicatiile de management a documentelor asigura operatiile necesare pe tot parcursul
ciclului de viatd si de administrare electronicd a documentelor.

e Registratura — sa faciliteze procesarea automatd a documentelor si rutarea acestora in
timp real pe circuite predefinite sau dinamice.

o Inregistrarea automati a documentelor in celelalte module.

e Automatizeaza circulatia documentelor in cadrul institutiei si existenta unui panou de
activitati pentru fiecare persoana.

e Arhivare electronicd - inregistrarea de date descriptive (metadate) pentru fiecare
document/dosar si regasirea rapida a acestora dupa orice criteriu.

Aplicatiile DMS pot furniza numere de fnregistrare pentru toate cererile sau
documentele din celelalte aplicatii.
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5.6.2.2 Taxe si impozite

Aplicatia de gestiune a taxelor si impozitelor trebuie sa contina toate functionalitatile
si procesele specifice unei institutii de stabilire, incasare si urmarire venituri la bugetul local
cu obligativitatea respectarii tuturor cerintelor legale in domeniu inclusiv reglementarile
impuse de Ministerul Finantelor pentru aplicatiile informatice.

Aplicatia va administra taxele si impozitele locale si toate tipurile de venituri si va
gestiona informatii despre contribuabili si materia impozabild pentru urmatoarele activitati:
inregistrarea, Incetarea sau sistarea posesiei, calculul de taxe si impozite, instituirea de sume
debitoare, scaderile de obligatiuni fiscale, inregistrarea incasarii debitelor, emiterea atestatelor
fiscale, instituirea de sechestre asupra proprietatilor, executare silita, operarea compensarilor
si a restituirilor de sume, introducerea inlesnirilor la plata, raportare privind datele din sistem
etc.

Constatare / Impunere / Control Fiscal

Sa permitd efectuarea de operatiuni de identificare, Inregistrare, modificare si stergere,
schimbare de domiciliu/sediu sau de unificare a rolurilor apartinand unui contribuabil.
Gestionarea materiei impozabile sa permita regasirea integralda a proprietatilor oricarui
contribuabil si afisarea tuturor datelor ce determina calculul impozitului conform legislatiei in
vigoare.

Incasari

Platforma informatica trebuie sa permitd emiterea chitantelor si evidentierea incasarilor
pentru toate categoriile de venituri instituite in unitatea administrativ teritoriala (impozitelor,
taxelor si a oricaror alte venituri), cu calculul majorarilor si penalitatilor diferentiat pe tipuri de
venituri In functie de prevederile legale.

Evidenta Fiscala a Veniturilor

Solutia face legatura intre taxe, impozite si contabilitate, rezolvand automat si integral
problema contabilitatii veniturilor. Ofera posibilitatea generarii automate si a inregistrarii foilor
de varsamant pentru operarea completd a informatiilor privind gestionarea numerarului.
Permite generarea automata a informatiilor contabile rezultate din operatiunile fiscale

Urmarire si Executare Silitd / Insolventa / Insolvabilitate

Solutia va oferi cel putin urmatoarele functionalitati:
e emitere instiintdri, titluri executorii, somatii, popriri pentru PF/PJ;

e cmiterea automatd de titluri executorii si somatii, pentru unul sau mai multi
contribuabili, dupa criterii precum adresa, tip persoana, stadiu si vechime executare.
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Comunicarea cu DRPCIV

Sistemul trebuie sd permita transmiterea automata a informatiilor procesate de UAT in
registrul REMTIIL, prin intermediul acestui modul, in cazul 1instrainarii unui vehicul
inmatriculat in Romania catre DRPCIV. Acest fisier reprezintd un export din baza de date
fiscala a Primariei si contine date n scopul corectei Inregistrari in evidentele Directiei Regim
Permise de Conducere si inmatriculare a Vehiculelor a mijloacelor de transport Inmatriculate
sau supuse nmatriculdrii in Romania, precum si a radierilor sau a transmiterii dreptului de
proprietate.

Aplicatia de gestiune a taxelor si impozitelor se va integra cu urmadtoarele
aplicatii/module: registratura si managementul documentelor pentru preluare numere
inregistrare si harta interactivd GIS pentru localizarea 1n spatiu a numerelor administrative
(persoane, adresa contract).

5.6.2.3 Contracte comerciale si ANL

Aplicatia trebuie sa asigure suportul necesar procesului de gestionare a contractelor de
inchiriere/concesiune, atat comerciale, cat si a locuintelor ANL. Totodata sa ofere posibilitatea
introducerii pe matricole individuale a contractelor comerciale, a contractelor de vanzari
locuinte ANL sau a contractelor de inchirieri locuinte ANL. Pe baza datelor introduse se vor
genera automat debite 1n lei si Tn valuta.

Aplicatia de gestiune a contactelor se va integra cu urmatoarele aplicatii / module: Taxe
si impozite (pentru evidentierea si incasarea debitelor) si Harta interactivd GIS pentru
localizarea Tn spatiu a numerelor administrative (persoane, adresa contract).

5.6.2.4 Modul parcari rezidentiale

Sistemul de management al parcarilor rezidentiale trebuie sa asigure o gestionare
eficienta a parcarilor din localitate, pornind de la evidenta fizica a locurilor de parcare
(identificate inclusiv prin reprezentare spatiala cu ajutorul hartilor digitale).

Aplicatia de gestiune a parcdrilor se va integra cu urmatoarele aplicatii / module: Taxe
si impozite si SNEP (pentru evidentierea si incasarea debitelor) si Harta interactiva GIS pentru
localizarea 1n spatiu a numerelor administrative (persoane, adresa contract).

5.6.2.5 Registrul Agricol

Aplicatia de registru agricol asigurd o evidenta electronica cu privire la categoriile de
folosinta a terenurilor, a mijloacelor de productie agricold si a efectivelor de animale care
contribuie la dezvoltarea agriculturii si la buna utilizare a resurselor locale, conform
formularelor Registrului Agricol. Asigura automatizarea completa a procesului de declarare,
cautare, evidentd si raportare a gospodariilor din cadrul unei localitdti, a terenurilor, a
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mijloacelor de productie agricola si a efectivelor de animale. Aplicatia se va integra cu aplicatia
de taxe si impozite.

5.6.2.6 Urbanism

Aplicatia de urbanism faciliteazd gestionarea activitatii specifice departamentului de
urbanism, acoperind evidenta PUG / UTR, PUZ, PUD, automatizeaza emiterea certificatelor
de urbanism si a autorizatiilor de construire, a rapoartelor INS, gestioneaza receptii lucrari si
alte operatiuni specifice, tine evidenta nomenclaturii stradale.

Solutia permite de asemenea evidenta Certificatelor de urbanism, Autorizatiilor de
construire, Certificatelor de atestare a edificarii, Avizelor de oportunitate, cu emiterea
rapoartelor statistice, centralizatoare.

Aplicatia de urbanism se va integra cu urmatoarele aplicatii / module: Management
documente (Inregistrarea automati in registraturd a documentelor); Taxe si impozite in privinta
incasdrii taxelor si a avertizarii privind efectuarea receptiilor lucrarilor si Harta interactiva GIS
pentru localizarea in spatiu a numerelor administrative, certificate de urbanism, autorizatii de
construire, procese verbale de receptie constructii, certificate de atestare a edificarii / extinderii
constructiilor.

5.6.2.7 Harta interactiva (GIS)

Aplicatia de harta permite vizualizarea intr-o “harta inteligenta”, accesibila intr-un browser
web a diverse date geospatiale/geografice legate de organizarea teritoriala, care pot proveni din
diferite surse (cadastru, urbanism si amenajarea teritoriului, patrimoniu etc.) precum limitele
administrative, drumurile/strazile, terenurile, cladirile, pozitionarea numerelor administrative,
retelele de utilitati, apele (canale de irigatii, rauri, lacuri), parcurile si arborii etc.

Orice element care are localizare geografica si pentru care se pot obtine coordonate, poate
fi reprezentat pe harta.

Aplicatia de harta GIS va putea fi interfatat cu celelalte aplicatii pentru localizarea in spatiu
a elementelor prin apelarea hartii cu parametrii de localizare din aplicatia respectiva. Harta
interactiva web va putea fi afisatd direct in interfata aplicatiei respective. In harta interactiva
vor putea fi afisate in timp real informatii privind un anumit element din alt modul sau un set
de elemente din alt modul (ex: o harta tematica privind autorizatiile emise, parcari fara contract
sau drumurile cu stare proasta).

5.6.2.8 Modul registrul spatiilor verzi

Functionalitatea de administrare a registrului spatiilor trebuie sa permita utilizatorului
realizarea de operatii specifice pentru administrarea si exploatarea datelor aferente obiectivelor
gestionate de Registrul Spatiilor Verzi (imobile, arbori, garduri vii), Intr-o manierad simpla si
intuitiva, oferind o evidenta corectd, structurata si organizata.
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Solutia software de tip registru spatii verzi trebuie sa asigure crearea unei baze de date ce
unificad si coreleazd nomenclatoarele de baza si crearea si mentinerea unui registrul local al
zonelor de blocuri si fronturilor stradale — fisa pentru fiecare strada, inventar copaci, necesar
completari cu arbori, informatii privind taieri, toaletari, etc.

Functionalitatea se va integra cu Harta interactivd GIS pentru localizarea in spatiu a
elementelor ce tin de spatii verzi.

5.6.2.9 Gestiune locuri de veci

Aplicatia trebuie s asigure gestionarea patrimoniului cimitirului si a contractelor de
concesiune ale locurilor de veci si sa ofere suport pentru procesul de facturare - incasare al
Administratiei.

Aplicatia va gestiona autorizatiile de construire ale obiectelor funerare, registrul electronic
de inhumari si nomenclatorul electronic al locurilor de veci. Trebuie sa afigeze prin intermediul
unei harti GIS coordonatele locului de veci.

Aplicatia de gestiune a locurilor de veci se va integra cu urmatoarele aplicatii / module:
Taxe si impozite si SNEP (pentru evidentierea si incasarea debitelor) si Harta interactiva GIS
pentru localizarea in spatiu a numerelor administrative (persoane, adresa, contract) si a
locurilor de veci.

5.6.2.10 Financiar - contabil

Platforma trebuie sa permitd gestionarea resurselor financiare la nivel de UAT printr-

/ institutiilor si nomenclatoarelor, in acelasi sistem.

Solutia trebuie sa ofere intr-o manierd integrata toate tipurile de operatiuni de tip
financiar contabil: bugete, ALOP, deschideri de credit, gestiune, mijloace fixe, contracte
comerciale, achizitii, plati, incasari, evidenta contabila a veniturilor, investitii, achizitii publice,
resurse umane, salarizare, contabilizarea tuturor tipurilor de cheltuieli si venituri, centralizarea
datelor financiare de la ordonatorii tertiari, raportarea catre institutiile statului (ANAF) si
raportarea interna privind orice informatie din sistem.

Functionalitatile bugetare vor fi concepute pentru a sustine procesul de pregatire,
stabilire si executie a bugetului, acoperind toate etapele implicate in acest proces. Scopul
principal constd in definirea bugetelor generale pentru venituri si cheltuieli, detaliate pe surse
de finantare bugetara, sectiuni de functionare si dezvoltare, capitole, subcapitole, titluri,
articole si alineate.

In cadrul functionalititii ALOP, se va organiza si gestiona evidenta angajamentelor
bugetare si legale, asigurdndu-se urmarirea acestora pe categorii precum capitole, titluri,
articole si alineate.
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Gestionarea intrarilor (achizitiilor) va fi realizata printr-un modul specializat care va
gestiona toate documentele primite de la furnizori. Organizarea acestora se va face in ordine
cronologica la nivelul capitolelor, titlurilor, articolelor sau alineatelor.

Aceasta functionalitate va acoperi diverse tipuri de documente de intrare, inclusiv
facturi, contracte, avize si bonuri fiscale, asigurand o urmadrire eficientd a trasabilitatii si a
conexiunilor dintre acestea. De asemenea, va permite definirea si gestionarea clientilor,
generand rapoarte detaliate privind veniturile din activitatile economice ale institutiei.

Functionalitatea Plati/Incasiri va facilita inregistrarea si urmarirea operatiunilor de
incasdri sau plati, fie prin casd, trezorerie sau avansuri pentru decontare. Aceasta va gestiona
si raporta toate incasarile si platile efectuate, evidentiind fluxul monetar al institutiei pe
clasificatie.

Functionalitatea Mijloace Fixe va asigura urmadrirea imobilizarilor corporale si
necorporale n ceea ce priveste intrarea, miscarea si iesirea. De asemenea, va oferi posibilitatea
calculului automat al amortizarii mijloacelor fixe conform duratei de functionare a fiecarui tip
de mijloc fix.

Functionalitatea de Gestiune a Stocurilor va acoperi monitorizarea materialelor,
obiectelor de inventar si articolelor de gestiune in privinta aprovizionarii, miscarii $i iesirii. Ea
va oferi suport pentru gestionarea acestor valori prin inregistrarea miscarilor cantitative si
valorice Tn timp real.

Functionalitatea Contabilitate va sustine Intocmirea evidentei contabile a institutiei,
gestionand notele contabile generate de celelalte module si permitand introducerea manuald a
acestora. Acest modul va facilita operatiunile contabile necesare, inclusiv operarea notelor
contabile si inchiderea lunii sau anului. Va emite situatii contabile intr-un format usor de
inteles, cu optiuni avansate de navigare.

Functionalitatea de Situatii Financiare va permite exportul automat al datelor rezultate
din activitatea financiar-contabila catre Directia Finantelor Publice, in conformitate cu normele
n vigoare.

Aceastd functionalitate conecteazd taxele, impozitele si contabilitatea, rezolvand
automat problema contabilitdtii veniturilor. Oferd posibilitatea generarii automate si
inregistrarii foilor de varsamant pentru gestionarea completa a informatiilor legate de numerar,
inclusiv generarea automata a informatiilor contabile din operatiunile fiscale.

5.6.2.11 Resurse umane si salarizare

Functionalitatea Resurse Umane trebuie sd ofere posibilitatea gestiondrii datelor
personale, a contractelor de munca si a structurii organizationale, facilitind, de asemenea,
generarea rapoartelor pe baza informatiilor gestionate.
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Functionalitatea Salarizare va facilita gestionarea salariilor si a metodei de calcul a
acestora, plecand de la datele personale furnizate de functionalitatea de Resurse Umane si de
contracte. De asemenea, va realiza declaratii pe baza datelor rezultate din procesul de
salarizare.

Aplicatia dedicatd Resurselor Umane si Salarizarii va emite catre sistemul informatic
nomenclatoare necesare pentru a permite utilizarea codurilor si entitatilor unice in gestionarea
informatiilor legate de angajati, conturi bancare, structuri organizationale, departamente si
puncte de lucru.

5.6.2.12 Evidenta si valorificarea patrimoniului

Aplicatia trebuie sa asigure gestionarea bunurilor din patrimoniul public si privat in
stransa relatie cu zona financiar-contabild (numar inventar, amortizare), cu harta (pozitionare
geograficd), cu arhiva electronica (acces la documente scanate), cu taxe si impozite (contractele
de chirie/concesiune) si sa ofere date tehnice, instrumente si informatii legate de administrarea,
concesionarea si amortizarea acestora.

5.6.2.13 Achizitii publice

Functionalitatea de achizitii publice trebuie sa asigure suportul necesar procesului de
gestionare a procedurilor de atribuire a contractelor de achizitie publica (procedura de achizitie,
participanti, oferte, clarificari, contestatii, subcontractanti, garantii, castigatori) 1In
conformitate cu legislatia in vigoare.

5.6.2.14 Investitii

Functionalitatea trebuie s permitd gestionarea investitiilor prin urmarirea derularii
proiectelor care au ca scop realizarea obiectivelor de investitii si realizarea lor pe parcursul
derularii acestora.

ege v,

filtrare si cdutare pe criterii diverse: cod investitie, nume obiectiv de investitie, sursa de
finantare, clasificare functionala, tip investitie.

Functionalitatea se va integra cu Harta interactiva GIS pentru localizarea in spatiu a
elementelor de investitii
5.6.2.15 Aplicatie mobile pentru gestionare/inventare cu coduri de bare/QR)

Aplicatia nativa pentru dispozitive mobile destinata functionarilor, va oferi functii de
inventariere folosind tehnologii de coduri de bare sau QR si consultarea datelor despre un
contribuabil (persoand fizica/juridica), pentru eficientizarea activitatii.
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5.6.2.16 Asistenta sociala

Aplicatia de asistenta sociald va permite gestionarea unitara a persoanelor beneficiare
de masuri sociale de diferite tipuri si inregistrarea dosarelor serviciilor sau prestatiilor acordate.
Pe baza coeficientilor inregistrati in program, vor fi calculate valorile prestatiilor. Software-ul
de asistentd sociald va permite vizualizarea unitard a tuturor tipurilor de masuri pentru o
anumita persoand, respectiv a sumelor totale acordate, platite si neplatite la nivel de institutie,
pe fiecare tip de ajutor sau la nivel global. Aplicatia va asigura centralizarea informatiei de
asistentd sociald la nivel de persoana prin utilizarea informatiilor din sistemul informatic,
pentru verificarea acestora relativ la alte tipuri de prestatii sociale sau informatii din sistemul
integrat (ex: proprietatile detinute)

Aplicatia de asistentd socialda se va integra cu urmatoarele aplicatii/module:
Management de documente (pentru inregistrarea cererilor si a documentelor) si Taxe si
impozite (informatii privind bunurile unei anumite persoane)

5.6.2.17 Politie locala si ordine publica (cu componenti mobile)

Aplicatia pentru politie locala trebuie sa asigure planificarea operativa, monitorizarea
resurselor si dispecerizarea formatiunilor de ordine publica. Prin intermediul aplicatiei se va
putea tine evidenta incidentelor produse pe teritoriul localitdtii, emiterea automata a PV
contraventie, inclusiv de pe dispozitive mobile. Prin intermediul unei hérti GIS se vor putea
gestiona si vizualiza informatii privind planificarea patrulelor, traseele/zonele acoperite de
acestea, In vederea alocarii resurselor si afisarea incidentelor si a informatiilor despre un
incident 1n harta direct din interfata aplicatiei.

Aplicatia de politie locald se va integra cu urmatoarele aplicatii / module: Urbanism
(informatii despre autorizatiile de construire / demolare emise, termene, prelungiri; Taxe si
impozite (informatii despre amenzile aplicate de catre Politia locala, platile efectuate pentru
acestea, contractele de inchiriere, imobilele detinute); Centralizator persoanda / adresa
(informatiile despre o anumita persoana sau o adresa) si Harta GIS pentru localizarea in spatiu
a elementelor (patrule, incidente).

5.6.2.18 Centralizator date cetitean si adresa (web si mobile)

Aplicatia trebuie sa permitd consultarea datelor si a informatiilor corelate despre o
persoana fizica sau juridica sau despre o anumita adresa din toate modulele sistemul informatic
atat din interfata web cat si de pe dispozitive mobile.

5.6.2.19 Formulare electronice

Formularele electronice reprezintd o modalitate eficienta pentru institutiile publice de
a oferi servicii cetatenilor. Acestea ofera o serie de avantaje atat pentru cetateni, cat si pentru
institutii.
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Pentru cetateni, formularele electronice ofera urmatoarele avantaje:

e Accesibilitate: Cetatenii pot accesa formularele electronice de oriunde, la orice
ord. Acest lucru este deosebit de important pentru cetatenii care locuiesc in zone
rurale sau care nu au acces facil la institutiile publice.

e Confort: Formularele electronice pot fi completate rapid si usor, fara a fi nevoie
sd se deplaseze la institutia publica.

e Eficientizare: Formularele electronice pot fi procesate mai rapid si mai eficient
decét formularele pe hartie.

Pentru institutii publice, formularele electronice ofera urmatoarele avantaje:

e Reducerea costurilor: Formularele electronice elimina necesitatea de a tipari, de
a stoca si de a procesa formularele pe hartie.

e Cresterea eficientei: Formularele electronice pot fi procesate mai rapid si mai
eficient, ceea ce duce la o crestere a eficientei institutiei.

o Imbunititirea calitatii datelor: Formularele electronice pot fi completate mai
precis decat formularele pe hartie, ceea ce duce la o imbundtatire a calitatii
datelor.

In plus fati de avantajele enumerate mai sus, formularele electronice pot fi
personalizate pentru a satisface nevoile specifice ale institutiei publice. De exemplu,
formularele pot fi configurate pentru a include raspunsuri automat de confirmare, pentru a
permite incarcarea de documente, pentru a oferi localizare pe harta si pentru a aloca numere de
nregistrare.

Prin utilizarea formularelor electronice, institutiile publice pot imbundtati calitatea
serviciilor oferite cetatenilor si pot creste eficienta operationala.

5.6.2.20 Intranet

O platforma interna de intranet reprezintd un instrument esential pentru institutiile
publice, oferind un spatiu centralizat pentru comunicare, colaborare si gestionare a
informatiilor. Aceasta permite angajatilor sd acceseze cu usurinta resursele de care au nevoie
pentru a-si indeplini eficient sarcinile de serviciu.

Avantajele utilizarii unei platforme interne de intranet pentru institutiile publice:

e Comunicare eficientd: Intranetul faciliteazd comunicarea interna, permitand
angajatilor sd comunice intre ei, cu departamentele si cu conducerea. Acest
lucru duce la o mai bund coordonare si la o mai mare transparentd a
informatiilor.

e C(Colaborare imbunatatitd: Intranetul oferd un spatiu pentru angajati sa
colaboreze la proiecte, sd partajeze documente si sd Invete unii de la altii. Acest
lucru duce la o mai bund gestionare a proiectelor si la 0 mai mare eficientd a
organizatiel.
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Gestionarea eficientd a informatiilor: Intranetul poate fi folosit pentru a stoca si
gestiona informatiile importante pentru organizatie, cum ar fi proceduri interne,
know-how, tutoriale, cursuri, baze de date pentru statistici de interes,
modele/antet/documente pentru descarcare si folosire. Acest lucru permite
angajatilor sd acceseze cu usurintd informatiile de care au nevoie, fara a fi
nevoie sa caute prin mai multe surse.

Utilizarea unei platforme interne de intranet poate avea numeroase beneficii pentru
institutiile publice, inclusiv:

Imbunitatirea calitatii serviciilor oferite cetitenilor: Angajatii care au acces la
informatiile si resursele de care au nevoie pot oferi servicii mai bune cetétenilor.
Cresterea eficientei operationale: Intranetul poate contribui la reducerea
timpului de lucru si la imbunatatirea proceselor de lucru.
Reducerea costurilor: Intranetul poate contribui la reducerea costurilor asociate
cu comunicarea, colaborarea si gestionarea informatiilor.

Prin urmare, institutiile publice ar trebui sd ia in considerare implementarea unei
platforme interne de intranet pentru a imbunatati comunicarea, colaborarea si gestionarea
informatiilor. Acest lucru poate duce la 0o mai buna prestare a serviciilor, la 0 mai mare eficienta
operationala si la reducerea costurilor.

5.6.2.21 Helpdesk

Un helpdesk intern reprezinta un sistem de asistenta tehnica pentru angajatii unei
institutii publice. Acesta oferd angajatilor un canal prin care pot raporta probleme tehnice si
pot obtine asistentd pentru a rezolva aceste probleme.

Avantajele utilizarii unui helpdesk intern pentru institutiile publice:

Reducerea timpului de rezolvare a problemelor tehnice: Un helpdesk intern
poate ajuta la reducerea timpului de rezolvare a problemelor tehnice, deoarece
angajatii pot raporta problemele direct catre personalul de asistenta tehnica, fara
a fi nevoie sa se deplaseze la biroul IT sau sa caute solutii pe cont propriu. Acest
lucru poate duce la o crestere a productivitatii angajatilor si la o imbunatétire a
satisfactiei acestora.

Imbunitatirea comunicirii: Un helpdesk intern poate imbunititi comunicarea
dintre angajati si personalul de asistentd tehnica. Angajatii pot raporta
problemele in mod clar si concis, iar personalul de asistenta tehnica poate oferi
instructiuni precise pentru rezolvarea problemelor. Acest lucru poate duce la o
reducere a erorilor si la 0 mai buna intelegere a problemelor tehnice.

Pastrarea unui istoric al problemelor tehnice: Un helpdesk intern poate pastra
un istoric al problemelor tehnice raportate, ceea ce poate fi util pentru
identificarea tendintelor si pentru prevenirea viitoarelor probleme. Acest lucru
poate ajuta la imbunatatirea performantei sistemului IT al institutiei publice.
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Utilizarea unui helpdesk intern poate avea numeroase beneficii pentru institutiile
publice, inclusiv:

e Cresterea productivitatii angajatilor: Angajatii pot petrece mai putin timp
rezolvand probleme tehnice si mai mult timp muncind pe sarcinile lor
principale.

o Imbunitatirea satisfactiei angajatilor: Angajatii vor fi mai multumiti daca vor
sti ca au un canal de comunicare prin care pot raporta probleme tehnice si ca pot
primi asistenta prompta si de inalta calitate.

e Reducerea costurilor: Un helpdesk intern poate ajuta la reducerea costurilor
asociate cu rezolvarea problemelor tehnice, deoarece personalul de asistenta
tehnica poate rezolva problemele mai eficient.

Prin urmare, institutiile publice ar trebui sd ia in considerare implementarea unui
helpdesk intern pentru a imbunatati comunicarea, a creste productivitatea angajatilor si a reduce
costurile.

5.6.2.22 Editare colaborativa a documente

Software-ul de colaborare intern pentru editarea documentelor reprezinta un instrument
esential pentru institutiile publice, oferind un spatiu centralizat pentru ca angajatii sa creeze, sa
editeze si sd partajeze documente in timp real. Acest software permite angajatilor sa lucreze
impreuna la proiecte, sa ofere feedback si sa aprobe modificari, totul intr-un singur loc.

Avantajele utilizarii software-ului de colaborare intern pentru editarea documentelor in
institutiile publice:

o Imbunititirea colaboririi: Software-ul de colaborare intern faciliteaza
colaborarea dintre angajati, permitandu-le sa lucreze impreuna la documente in
timp real. Acest lucru duce la 0 mai bund comunicare, 0 mai mare coordonare
s1 0 mai rapida finalizare a proiectelor.

e Eficientizare sporita: Software-ul de colaborare intern permite angajatilor sa
editeze si sa partajeze documente fara a fi nevoie sa se trimitd e-mailuri sau sa
salveze mai multe versiuni ale aceluiasi document. Acest lucru duce la o mai
mare eficientd si productivitate.

e Control sporit asupra versiunilor: Software-ul de colaborare intern permite
angajatilor sd urmareascd modificarile aduse documentelor si sd revind la
versiuni anterioare, dacd este necesar. Acest lucru asigura controlul asupra
procesului de editare si previne erorile.

Utilizarea software-ului de colaborare intern pentru editarea documentelor poate avea
numeroase beneficii pentru institutiile publice, inclusiv:

o Imbunititirea calitatii serviciilor oferite cetitenilor: Angajatii care pot colabora
eficient la documente pot oferi servicii mai bune cetatenilor.
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e Cresterea eficientei operationale: Software-ul de colaborare intern poate
contribui la reducerea timpului de lucru si la imbunatatirea proceselor de lucru.

e Reducerea costurilor: Software-ul de colaborare intern poate contribui la
reducerea costurilor asociate cu gestionarea documentelor, cum ar fi costurile
de imprimare si de stocare a hartiei.

Prin urmare, institutiile publice ar trebui sa ia in considerare implementarea software-
ului de colaborare intern pentru editarea documentelor pentru a imbunatati colaborarea,
eficienta si controlul asupra versiunilor. Acest lucru poate duce la o mai bund prestare a
serviciilor, la 0 mai mare eficientd operationala si la reducerea costurilor.

5.6.2.23 Website

Site-urile web pentru institutiile publice sunt un instrument esential pentru comunicarea
cu cetdtenii si pentru furnizarea de informatii si servicii. Acestea sunt, de asemenea, obligatorii
prin lege, conform prevederilor Legii nr. 544/2001 privind liberul acces la informatiile de
interes public.

Site-urile web pentru institutiile publice pot oferi o serie de beneficii, inclusiv:

e Comunicare eficienta: Site-urile web pot fi folosite pentru a comunica cu
cetdtenii din intreaga tara si din intreaga lume. Acest lucru poate fi util pentru a
promova serviciile institutiei, pentru a oferi informatii despre politicile si
programele acesteia si pentru a rdspunde la intrebarile cetatenilor.

e Furnizarea de informatii si servicii: Site-urile web pot fi folosite pentru a furniza
informatii si servicii cetdtenilor, cum ar fi informatii despre proceduri,
formularele de cerere, programul de lucru sau chiar servicii online. Acest lucru
poate facilita accesul cetdtenilor la informatiile si serviciile de care au nevoie.

o Cresterea transparentei: Site-urile web pot fi folosite pentru a creste transparenta
institutiei, publicand informatii despre activitatea acesteia, cum ar fi bugetul,
rapoartele de activitate sau deciziile administrative. Acest lucru poate ajuta la
imbunatatirea relatiei dintre institutie si cetdteni.

Site-urile web pentru institutiile publice ar trebui sa respecte o serie de standarde,
inclusiv:

Identitate vizuala standardizata: Site-urile web pentru institutiile publice ar trebui sa
respecte o identitate vizuald standardizata, care sa includa logo-ul, culorile si fonturile
institutiei. Acest lucru poate ajuta la crearea unei imagini profesionale si la cresterea gradului
de recunoastere a institutiei.

Publicarea documentelor obligatorii: Site-urile web pentru institutiile publice ar
trebui sa publice documentele obligatorii prin lege, cum ar fi bugetul, rapoartele de activitate
sau deciziile administrative. Acest lucru poate ajuta la cresterea transparentei si a
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Publicarea detaliilor de contact: Site-urile web pentru institutiile publice ar trebui sa
publice detaliile de contact ale institutiei, cum ar fi adresa, telefonul, e-mailul si site-ul web.
Acest lucru poate ajuta cetdtenii sa contacteze institutia in cazul in care au intrebdri sau nevoie
de asistenta.

Accesibilitate: Site-urile web pentru institutiile publice ar trebui sa fie accesibile pentru
persoanele cu dizabilitati, conform prevederilor Directivei (UE) 2016/2102. Acest lucru poate
ajuta la asigurarea faptului ca toate persoanele au acces la informatiile si serviciile oferite de
institutie.

Prin respectarea acestor standarde, site-urile web pentru institutiile publice pot deveni
un instrument eficient pentru comunicarea cu cetdtenii si pentru furnizarea de informatii si
servicii.

Identitatea vizuala standardizata

Identitatea vizuald standardizatd ajutd la crearea unei imagini profesionale si la
cresterea gradului de recunoastere a institutiei. De asemenea, poate ajuta cetatenii sa identifice
mai usor site-ul web al institutiei.

Publicarea documentelor obligatorii

Publicarea documentelor obligatorii prin lege ajutd la cresterea transparentei si a

......

care functioneaza institutia.
Publicarea detaliilor de contact

Publicarea detaliilor de contact ajuta cetatenii sa contacteze institutia in cazul in care
au intrebari sau nevoie de asistentd. De asemenea, poate ajuta institutia sa raspunda mai eficient
la solicitarile cetatenilor.

Accesibilitatea

Accesibilitatea este importanta pentru a asigura faptul ca toate persoanele au acces la
informatiile si serviciile oferite de institutie. De asemenea, poate ajuta institutia sa respecte
legislatia in vigoare, precum Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web
si a aplicatiilor mobile ale organismelor din sectorul public.

6. TABEL SERVICII DIGITALE SI SOLUTII TEHNICE
IDENTIFICATE

Tabelul se bazeaza pe solutiile tehnice descrise in sectiunea anterioara si are ca scop
expunerea avantajelor si dezavantajelor instrumentelor prin care se poate realiza tranzitia
administratiei publice spre un mediu digitalizat.
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Denumire Tip Furnizor Servicii acoperite
Exemplu nume | SaaS /| Exemplu Furnizor SRL e  Taxe si impozite
solutie OpenSource [/ e Integrat Ghiseul.ro
Sistem '] www.site_furnizor.ro e  Registrul Agricol
Aplicatie e Urbanism
instalabila ~ / e Altele
Altul

Solutiile prezentate in acest tabel sunt exemple care pot fi luate in considerare, nefiind
0 lista exhaustiva. Completarea si modificarea solutiilor prezentate se poate face la propunerea
partilor interesate, conform unei proceduri interne a Ministerului Cercetarii, Inovarii si

Digitalizarii.

Tabelul va cuprinde cel putin urmatoarele servicii:

©WooNe A WNRE

NRONNRNNNNNNNONR R R R R R R R
O ~NOURWNRPOOONOUNAWNRO

Email

Registratura electronica

Management al documentelor (DMS)
Formulare electronice

Programari online

Integrare pentru plati prin ghiseul.ro
Website

Project management

Intranet

. Arhivare electronica a documentelor
. Helpdesk

.CRM

. ERP

. HR/Salarizare

. Editare colaborativa documente

. Contul clientului/cetateanului

. Monitorul Oficial Local

. Comunicare interna

. Calendarul institutiei

. Agenda contacte

. Semnatura digitala

. LiveStream sedinte si stocare sedinte in format video
. Antivirus

. Indexarea documentelor si Metadate

. Documente Sablon

. Baze de Date si Backup

. Portal de publicare si gestionare a informatiei
. Servicii online pentru cetateni (taxe si impozite, registru agricol, urbanism)
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29. Comunicarea online de date si documente cu birouri executorii
judecdtoresti/notari publici

30. Taxe si impozite

31. Contracte comerciale si ANL

32. Modul parcari rezidentiale

33. Registru Agricol

34. Urbanism

35. Harta interactiva (GIS)

36. Modul registrul spatiilor verzi

37. Gestiune locuri de veci

38. Financiar-contabil

7. PLAN DE ACTIUNI

Analiza si prioritizare

Principalele aspecte ce vor fi urmarite in procesul de adoptare a tehnologiilor digitale
si de investitie Tn implementarea acestora, sunt:

Realizarea unui ecosistem digital

Inovarea digitald si datele sunt folosite pentru a asigura o crestere economica si o
reforma a serviciilor publice. Acest lucru presupune realizarea unei infrastructurii adecvate,
infrastructura care sd sprijine ambitia de transformare digitald. Utilizarea inovarii pentru a
furniza servicii publice mai bune, cu mai putine resurse, include maximizarea potentialului
existent actual al canalelor digitale pentru a implica in mod activ cetatenii, mediul de afaceri si
evident cel administrativ. Aceasta inseamna, de asemenea, utilizarea mai eficienta a datelor —
astfel Incat sa poata fi redusd redundanta si sa fie oferite servicii dedicate.

Realizarea comunitatilor digitale

Aceasta prioritate se poate pune 1n practica prin utilizarea tehnologiei digitale pentru a
conecta institutiile publice cu cetatenii, mediul de afaceri si organizatiile partenere. Trebuie
asigurat un mediu digital potrivit in cadrul comunitatilor in vederea dezvoltarii serviciilor
inovatoare. De asemenea, trebuie incurajatd colaborarea in cadrul grupurilor de utilizatori
pentru a-i ajuta pe acestia sa acceseze noi retele si/sau resurse comunitare. Pentru toate acele
servicii care se preteazd a fi livrate in format electronic — in principal cele care se bazeaza pe
furnizarea de informatii, primirea sau transmiterea documentelor din partea sau cétre cetiteni
— vor fi livrate de cétre autoritatea publica, existand norme metodologice pe baza standardelor
europene.

Sporirea capitalului intelectual digital

Sprijinirea tuturor actorilor implicati sd foloseascd instrumentele digitale care se vor
implementa, va conduce la maximizarea folosirii beneficiilor tehnologiei. Aceasta inseamna
cd, pe langa furnizarea serviciilor publice in format digital, va aparea si marketizarea adecvata
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a acestora in randul utilizatorilor. Angajatii responsabili cu interactiunea de tip front-office
trebuie la randul lor incurajati ca prin folosirea tehnologiilor, sd poatd lucra in locuri diferite,
sd poatd accesa sistemele de care au nevoie, cand au nevoie si sd simplifice procesele si
sistemele 1n beneficiul tuturor celor implicati. De asemenea, inseamna dezvoltarea unei
strategii privind abilitatile digitale, astfel incat recrutarea personalului in institutiile publice sa
aiba in vedere si nivelul de expertiza pe care noii angajati il au in folosirea echipamentelor si
aplicatiilor din domeniul digital, precum si dezvoltarea competentelor digitale in randurile
actualilor angajati ai institutiilor publice.

Suportabilitatea — posibilitatea ca investitia respective sa beneficieze de resursele
financiare necesare acoperirii costurilor sa, dupa caz, posibilitatea ca ordonatorul de credite sa
asigure fondurile necesare realizarii proiectului de investitie in orizontul de timp aferent,
conform estimarilor

Sustenabilitatea — pentru ca un proiect de investitie sa fie sustenabil financiar trebuie
ca fluxul financiar inregistrat in fiecare an sa fie pozitiv. Sustenabilitatea va fi evaluate din
punctul de vedere al incadrarii obiectivului in politicile de investitii generale, sectoriale sau
regionale.

In procesul de luare al deciziilor privind investitiile in infrastructura digital vor fi avute
in vedere valorile fundamentale prevazute in strategiile nationale si legislatia in vigoare

Tabel 2. Valori strategice utilizate pentru a ghida investitiile

Valoare strategica Definire

Promovarea corectitudinii §1 impartialitatii in
privinta investititlor in  infrastructura  prin
identificarea diferentelor inerente care ar fi posibil
sd apard intre oportunitdtile si avantajele de care
beneficiaza unele grupuri de cetdteni si masurile
adecvate pentru atenuarea acestora

Echitate

Prevenirea situatiilor in care investitiile conduc la
Non-segregare discrepante intre cetateni sau la mentinerea izolarii
unor comunitati

Luarea deciziilor privind propunerile de investitii pe
Decizii bazate date concrete baza unor informatii si date provenite din surse de
incredere
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Sustenabilitate

Prioritizarea investitiilor care asigurd protectia
mediului si intretinerea eficientd a acestora raportat
la costuri

Nediscriminare

Prevenirea tratamentelor inegale si incorecte in
furnizarea serviciilor digitale

Cadru decizional holistic,
cuprinzator

Luarea deciziilor privind investitiile tindnd cont de
toate dimensiunile analitice relevante, inclusiv
tendintele demografice si nevoile fortei de munca

Raspuns la nevoile locale

Prioritizarea propunerilor de investitii care raspund
nevoilor comunitatii deservite.

Incluziune sociala

Asigurarea faptului cd investitiile propuse vor fi
adresate si persoanelor din grupurile dezavantajate

Propunerile de investitie sunt clare, fundamentate,

Transparenti elaborate in conformitate cu prevederile legale n
’ vigoare, accesibile publicului
Prioritizarea  investitillor ~ care  incurajeaza
o proiectarea, adaptarea s implementarea
Flexibilitate

echipamentelor si aplicatiilor astfel incat sa
raspunda nevoilor diferitelor tipuri de utilizatori

Prioritizarea propunerilor de proiecte urmareste adoptarea deciziei de selectare/alegere
a unui anumit proiect de investitie din mai multe proiecte supuse analizei pe baza unor criterii

clare si bine definite pentru eficientizarea procesului de prioritizare a investitiilor.

Implementare, Rezultatele estimate, Plan de Actiuni, Monitorizare si evaluare rezultate

Implementarea unui proiect inseamna realizarea activitdtilor propuse cu scopul de a

atinge obiectivele si indicatorii de output ai proiectului, precum si indicatorii de rezultat.

Succesul acesteia depinde de mai multi factori interni si externi. Indiferent cat de bun este

planul initial, ar putea exista anumite deviatii pe durata implementarii.
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Monitorizarea trebuie sd fie un proces continuu si nu o sarcind lasata pentru sfarsitul
proiectului si are ca scop urmadrirea realizarii obiectivelor atét la nivel de proiect cat si la nivel
de Program, pe baza termenelor limita, executiei bugetare si Indeplinirii indicatorilor.

Administratiile publice sunt, de departe, pe plan european si mondial, cei mai
importanti clienti si utilizatori ai tehnologiilor informatiei si comunicatiilor, guvernele federale,
nationale, regionale sau municipale avand ca obiectiv cresterea performantelor propriilor
activitati si imbunatatirea relatiilor cu cetdtenii. Romania a acordat si ea, in ultimii ani o mare
atentie procesului de reformd a administratiei publice, proces in care performanta poate fi
obtinuta numai prin utilizarea tehnologiilor informatice.

S-a dezvoltat astfel conceptul de informatizare a administratiei publice ce vizeaza
imbunatatirea calitatii actului administrativ si modificarea profundd a raportului dintre
administratia publici si cetitean. In acest context, Romania a adoptat o serie de acte normative
ce reglementeaza informatizarea administratiei publice si creeazd cadrul legal pentru
desfasurarea activitatilor in domeniu, astfel: HG nr. 58/1998 pentru aprobarea Strategiei
nationale de informatizare si implementare in ritm accelerat a societatii informationale.

Evaluarea rezultatelor pe baza coeficientilor de eficienta

Pe termen mediu si lung existd citeva tendinte care vor determina coeficientii de
eficientd ai unei administratii locale:

Modernizarea accelerata a mostenirii digitale

Toate autoritatile se confrunta cu limitarile si riscurile prezentate de infrastructura si
sistemele de baza vechi de zeci de ani. Pentru a fi mai bine echipati si pentru a face fata
urmatoarelor posibile perturbari, se accelereaza trecerea la arhitecturi moderne, modulare.
Existd estimdri care aratd cd pand in 2025, peste 50% dintre entitatile guvernamentale vor avea
aplicatii modernizate a bazelor de date critice.

Securitate adaptiva

O abordare de securitate adaptiva trateaza riscul, increderea si Securitatea ca un proces
continuu si adaptiv care anticipeaza si atenueaza amenintarile cibernetice In continud evolutie.
Aceastd abordare include componente pentru predictie, prevenire, detectare si raspuns. Se
renuntd la notiunile traditionale de perimetru, presupunind ca nu existd o limita pentru ’sigur”
s1 ’nesigur”, o schimbare conceptuald necesara avand in vedere migrarea catre serviciile cloud.

Managementul de caz ca serviciu (CMaaS)

,,Lucrarea de caz”, adica tratarea fiecarei solicitari intr-un mod individual este stilul de
lucru predominant al autoritatilor publice, cu intregul portofoliu vechi de solutii monolitice de
management de caz gasit in multe departamente. CMaaS (Case Management as a Service) este
o noud modalitate de a construi agilitatea institutionala prin aplicarea principiilor si practicilor
de procese compozabile, pentru a Tnlocui sistemele vechi de management al cazurilor, cu
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procese modulare care pot fi asamblate, dezasamblate si recompuse rapid ca raspuns la nevoi
dinamice.

Identitatea digitala a cetatenilor

Identitatea digitald este capacitatea de a dovedi identitatea prin orice canal digital
guvernamental disponibil pentru cetdteni, ceea ce este esential pentru includerea si accesul la
serviciile guvernamentale. Ecosistemele de identitate digitald evolueaza rapid si conduc
autoritatile publice sa 1si asume noi roluri si responsabilitati. Subiectul se afla pe toate agendele
politice, de la toate nivelurile. Se estimeaza ca vom avea un veritabil standard de identitate
digital la nivel global, portabil si descentralizat pand in 2024, pentru a aborda cazurile de
utilizare 1n afaceri, personale, sociale si publice.

Entitati guvernamentale compozabile

Entitatea guvernamentala compozabila este orice organizatie care adopta principii de
proiectare modularad a sistemului propriu de organizare si al serviciilor publice oferite. Un
sistem compozabil ofera componente care pot fi selectate si asamblate in diferite combinatii
pentru a satisface cerintele specifice ale utilizatorului. Acest lucru le permite autoritatilor
publice sa extinda reutilizarea capabilitatilor si sd se adapteze continuu la asteptarile de
reglementare, legislative si publice in schimbare. Strategiile publice de digitalizare genereaza
sisteme compozabile tocmai pentru a depdsi aborddrile existente, izolate, de gestionare a
serviciilor, sistemelor si datelor care limiteaza capacitatea institutiilor publice de a se adapta la
nevoile reale de evolutie rapida ale societatii digitale emergente.

Partajarea datelor

Partajarea datelor este adesea ad-hoc in institutiile publice, determinatd de cazuri de
utilizare importante, care nu pot fi generalizate cu usurintd. Partajarea datelor ca standard de
lucru, inclusive prin beneficii ale tehnologiei blockchain, transforma activitatea publica in
servicii scalabile, cu capacitati reutilizabile multiple, sustinand impulsul cétre abordari mai
compozabile in furnizarea de servicii publice. Existd estimari care arata cd pana in 2024, mai
mult de jumatate din institutiile publice la nivel global vor stabili structuri formale,
responsabile pentru partajarea datelor, inclusiv standarde pentru structura datelor, calitate si
promptitudine.

Servicii publice hiperconectate

Serviciile publice hiperconectate reprezinta utilizarea de catre intregul guvern a mai
multor tehnologii, instrumente sau platforme pentru a automatiza cat mai multe procese interne
si de interactiune cu cetdtenii. Managerii publici decidenti pot folosi principiile si practicile de
hiperautomatizare pentru a dezvolta procese de interactiune end-to-end hiperconectate, extrem
de automatizate si servicii publice care necesita interventie umana minima.
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Implicarea cetatenilor in sistem multicanal

Participarea directa a cetatenilor in procesele administrative a crescut semnificativ in
ultimii doi ani, deoarece comunitatile s-au confruntat cu pandemia COVID-19, incendii,
uragane si alte evenimente. Implicarea cetdtenilor pe mai multe canale este o implicare
bidirectionald, fard intreruperi, oferind in acelasi timp o experientd personalizata folosind
canalele preferate si cele mai eficiente pentru a ajunge la serviciile publice oferite. Este
imperativ sd existe in orice entitate publica o analiza continud privind cantitatea si calitatea
participarii cetatenilor la decizii si bugetare participativa.

Analiza datelor si decizii administrative asistate de Inteligenta Artificiala (A1)

Analiza operationald continud face parte din procesul de adoptare strategica si
sistematicd a tehnologiilor bazate pe date, cum ar fi inteligenta artificiala (Al), Invétarea
automata si analiza avansata, in fiecare etapa a activitatii publice pentru a imbunatéti eficienta,
eficacitatea si coerenta ludrii deciziilor. Factorii de decizie pot lua decizii operationale mai
bune, bazate pe context, In timp real, pentru a Tmbunatati calitatea experientei cetatenilor.
Compania Gartner estima ca pand in anul 2024, peste 60% din investitiile guvernamentale in
inteligenta artificiala si In analiza datelor urmaresc sa aiba un impact direct asupra deciziilor si
rezultatelor operationale in timp real.

Implementarea proiectelor de investitii trebuie sd urmdreasca urmatorii pasi

1. Identificarea proiectului — transpusa intr-o notd conceptuald in care sunt
detaliate informatiile referitoare la proiect.

2. Analiza detaliata a celei mai viabile din punct de vedere tehnic, economic si
social pentru a se stabili in mod corect dimensiunea proiectului, impactul asupra
mediului, schita completd a proiectului.

3. Selectare si bugetare. Un proiect este selectat atunci cand sunt indeplinite toate
principiile si criteriile de prioritizare stabilite la nivelul beneficiarului.

4. Implementarea/executarea proiectului.

5. Finalizarea proiectului, operarea si Intretinerea acestuia. Dupa finalizarea
proiectului, beneficiarul se asigura ca proiectul contribuie la atingerea scopului
stabilit, monitorizdnd permanent masura in care noul proiect asigura furnizarea
de servicii.

8. BUNE PRACTICI INTERNE SI INTERNATIONALE

Studiu de caz: Estonia — e-quvernarea unui model de succes

Modelul de e-guvernare estonian a reusit sa devind un prototip demn de urmat in ceea
ce priveste e-guvernarea si tranzitia administratiei publice spre un mediu digitalizat. In mod
principal, succesul rezultatului modelului estonian se datoreaza unui plan de actiuni consistent
si persistent, insotit de o viziune pe termen lung cu multiple schimbari in guvernare, schimbari
ghidate de necesitatea de dezvoltare si de o transparenta totala, in special Tn momentul in care

75



MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

s-au intampinat probleme in implementarea sistemului, motiv pentru care cetatenii au fost mult
mai determinati sa inteleaga si sa accepte modelul (Goede, 2019).

Implementarea modelului estonian de e-guvernare

E-guvernarea este probabil cel mai complex sistem pe care Estonia il are. Tn doar cateva
minute, cetitenii sdi pot completa online aproape orice serviciu municipal sau de stat. Este
singura tara din lume 1n care 99% din serviciile publice sunt disponibile online 24/7. Serviciile
electronice sunt imposibile insa, pentru cdsdtorii, divorturi si tranzactii imobiliare.

E-guvernarea a generat mai multa incredere in societate iar adoptarea acestui model de
guvernare a facut ca Estonia sd economiseasca peste 800 de ani de munca. Datoritd unui
ecosistem smart, convenabil si flexibil, Estonia a atins un nivel fara precedent de transparenta
prin trecerea la digitalizare. Ca reguld generala, sistemele guvernamentale din Estonia nu au
voie sd stocheze aceleasi informatii in mai multe locuri. Totul incepe cu baza de date a
populatiei. In aceasta bazi de date pentru fiecare persoana exista un identificator unic, numele,
data nasterii, sexul, istoricul adreselor, cetatenia si relatiile lor juridice. Este, literalmente, o
bazd de date relationala, arborele genealogic al intregii natiuni poate fi vizualizat inapoi pana
in jurul anului 1950. Estonienii sunt convinsi ca baza de date este 100% completa.

Societate Digitala 99%

Acum doud decenii dreptul la internet a fost declarat ca fiind un drept fundamental al
omului si de atunci Estonia a inceput sd construiascd societatea informationald. Atunci
populatia generald nu avea acces la internet sau chiar la dispozitive cu care sd foloseasca
internetul. A fost nevoie de mare curaj pentru a investi in solutii IT si pentru a lua ruta
tehnologiei informationale. Acestea sunt doar cateva dintre cele mai bune solutii electronice
care au condus la transformarea Estoniei intr-una dintre cele mai dezvoltate societati digitale
din lume.

Government Cloud, Implementarea solutiei

Government Cloud (Cloud-ul guvernamental) ofera o baza de date excelenta pentru
serviciile publice si solutiile publice, ceea ce face din Estonia cea mai digitald tard din lume.
Cu ajutorul tehnologiei, Estonia face urmatorul pas in evolutia sa digitald pentru a-si extinde
societatea IT&C. Creat la sfarsitul anului 2000, RIKS este o fundatie administrata de Ministerul
Economiei si Comunicatiilor. State Infocommunication Foundation (RIKS) are misiunea de a
oferi institutiilor publice, municipalitatilor locale si altor institutii bugetate de stat servicii de
comunicare coerente, de nalta calitate, sigure si rentabile, inclusiv comunicatii pentru scopuri
particulare, prin propriile infrastructuri si servicii de comunicatii furnizate de piata libera.

e-Cabinet

Sistemul de informatii pentru sesiuni guvernamentale, cunoscut si sub denumirea de e-
Cabinet, este un instrument puternic pe care guvernul estonian il foloseste pentru a-si
rationaliza procesul de luare a deciziilor. Sistemul este o singurd baza de date pentru mai multi
utilizatori, care pastreazd informatiile relevante organizate si actualizate in timp real, oferind

76



MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII

ministrilor o imagine de ansamblu clara asupra fiecarui element in discutie. Odata ce Estonia
si-a adoptat e-guvernarea, sistemul de e-Cabinet fara hartie, lungimea medie a sedintelor
saptamanale a cabinetului a fost redusa de la 4 sau 5 ore la 30-90 de minute. De asemenea,
guvernul a eliminat necesitatea tipdririi si livrarii in fiecare saptdmana a mii de pagini de
documente — un beneficiu semnificativ pentru mediu si pentru contribuabil.

i-Voting

I-Voting este o solutie unica, simpla si convenabila care ajuta in procesul de guvernare
digitala. In 2005, Estonia a devenit prima tara din lume care a organizat alegeri la nivel national
utilizand aceastd metoda, iar in 2007 a fost prima tara care a folosit tehnologia n alegerile
parlamentare. Votarea pe Internet sau i-voting este un sistem care permite alegatorilor sa-si
voteze buletinele de la orice computer conectat la internet, aflat oriunde in lume. Complet fara
legatura cu sistemele electronice de vot utilizate in altd parte, care implicd masini costisitoare
si problematice, solutia estoniana este simpla, eleganta si sigurd. Cardurile de identitate servesc
atat ca document de identitate fizica (contin o fotografie si date biometrice) cat si ca identitate
electronica. Fiecare card contine un cip. Pe acest chip existd doua certificate digitale: unul
pentru identitate si unu pentru semnatura digitala. Cele doua certificate digitale sunt protejate
fiecare cu PIN-uri cu 4 cifre. Modelul tipic de utilizare este conectarea la un serviciu care
utilizeaza cartea de identitate si PIN-ul. Daca apare nevoia de trimitere a unei informatii in
timpul sesiunii, care ar necesita Tn mod normal o semnatura, totul se rezolva prin introducerea
codului de semndturd electronicd. O altd noutate este faptul ca Estonia intentioneaza sa
automatizeze procesul de inregistrare a nasterii, astfel incat parintii sd primeasca un e-mail
atunci cand copilul lor se naste. Aceste inregistrari sunt gestionate printr-un software numit X-
Road, un sistem descentralizat de schimb de date care leaga baze de date publice separate si le
permite oamenilor sd vada cand au fost accesate sau modificate datele.

Caracteristicile modelului de e-guvernare

Reprezintd o referinta in ceea ce priveste democratia digitala, e-guvernarea si inovarea,
reprezentand una dintre cele mai avansate societati digitale din lume, datele precizand ca:

® 95% din declaratiile fiscale se depun electronic prin intermediul aplicatiei e-Tax,
e 95% din medicamente sunt cumpadrate cu o reteta digitald (2015),
e 30% din voturi sunt online la alegerile europene, nationale si locale.

Bancile au investit in promovarea serviciilor digitale pentru a creste increderea
populatiei in mediul online. Exemple de referinta sunt reprezentate de Hansapank si Uhispank
(la momentul respectiv, acum Swedbank, respective SEBBank), institutii bancare ce au jucat
un rol central prin dezvoltarea propriilor solutii electronice si oferind servicii de e-banking de
inalta calitate. Cadrul legislativ si o bund colaborare intre liderii guvernamentali, politicieni si
functionari publici a fost cheia succesului in implementarea guvernarii digitale. In momentul
de fata, una dintre cele mai provocari pentru Estonia este progresul in aria noilor tehnologii
precum big data, inteligenta artificiala, etc. A fost lansat www.eesti.ee - un portal unic care
contine serviciile digitale guvernamentale centrale si locale din Estonia. Acesta poate fi accesat
folosind un e-1D/ID mobil, sau alternativ prin elementele de autentificare bancara. A fost
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implementat, E-Cabinet, portal dedicat pregatirii sedintelor din cadrul institutiilor
guvernamentale. Guvernul Estonian a fost primul din lume care a pregatit intdlnirile
guvernamentale in mediul online, realizdndu-se astfel o transparentd decizionald. Timpul
petrecut per sesiune a fost considerabil redus la aproximativ o treime, concomitent cu scaderea
costurilor cu hartia.

Model Suedia
Suedia are trei niveluri de guvernare: national, regional si local.

Suedia are 290 de municipii. Fiecare municipalitate are o adunare aleasa, consiliul
municipal, care ia decizii In problemele municipale. Consiliul municipal numeste consiliul
executiv municipal, care conduce si coordoneaza activitatea municipalitatii.

Legea guvernamentalda locala suedeza din 1992 reglementeaza impartirea in
municipalitati si organizarea si competentele municipalitétilor si ale consiliilor regionale. De
asemenea, contine reguli pentru reprezentantii alesi, consiliile municipale, consiliile executive
si comitetele.

Impartirea sarcinilor intre administratia centrald si municipalititi s-a schimbat de-a
lungul anilor. Activitatile au fost in principal transferate de la guvernul central la organele
municipale, inter alia din motive democratice. In municipalititi este mai usor si se mentina un
contact continuu Intre factorii de decizie si persoana privata.

Initiativa de reforma privind transformarea agentiilor publice suedeze in agentii de
retea, sub expresia generala ,,24/7 Agency”, este ultima dintr-0 linie de initiative anterioare de
reforma care, de la inceputul anilor 1960, au avut scopul, prin intermediul computerelor si TIC,
de a moderniza centrala. administratia publica si sa o faca mai eficienta si mai rationala si sa
sporeasca accesul la serviciile guvernamentale si furnizarea acestora. Guvernarea electronica a
fost piatra de temelie a politicii suedeze generale Tn domeniul TIC de la inceputul anilor 1990
(Hall si Lofgren, 2004). Ideea unei agentii 24/7 apare pentru prima data intr-un proiect de lege
guvernamental privind reforma administrativa: Administratia guvernamentald centralda in
serviciul cetatenilor (Govt.Bill 1997/98: 136). Acest proiect de lege, totusi, nu a inclus masuri
concrete (sau instrumente de politicd), ci doar a subliniat importanta exploatarii noilor TIC in
activitatea de modernizare a administratiei guvernamentale. Viziunea incorporata in acest nou
concept a fost de a sublinia ceva nou si diferit, dincolo de munca traditionald de eficientizare a
proceselor de lucru interne in Guvern si agentii. In urma acestui proiect de lege privind o
administratie publicd mai orientatd spre servicii, in decembrie 1999, Guvernul a decis sa
incredinteze Agentiei Suedeze pentru Management Public [Statskontoret] (SAFAD) sa
elaboreze criteriile pentru baza propusa pentru conceptul de 24 de ore, sapte zile - o saptamana
agentii din sectorul public. In mai 2000, SAFAD a lansat un prim raport — The 24/7 Agency:
Criteria for 24/7 Agencies in the Networked Public Administration (SAFAD, 2000) — cu scopul
de a defini criterii privind conceptul de 24/7. O caracteristica centrald a raportul este o lista
generald de repere (,,0 scard de dezvoltare™). Scopul acestor benchmark-uri este de a masura
dezvoltarea interactivitatii si nivelul capacitatilor retelei in ceea ce priveste site-urile web din
cadrul agentiilor individuale ale guvernului, in timp ce pasul final este agentiile complet
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integrate electronic. Acest obiectiv este repetat si in ultimul proiect de lege guvernamental De
la Politica TIC la Politica pentru Societatea Informationala (Legea Guvernului 2004/05: 175).
Dar ambitiile nu se opresc cu adevarat aici; unele dintre ambitiile mai subtile si subiacente sunt
subliniate in mod explicit de SAFAD intr-un stadiu relativ incipient

Viziunea este o dezvoltare catre o administratie publicdi 1n care autoritatile
guvernamentale, guvernele locale si regionale, colaboreazd in retele pentru a-si indeplini
atributiile si In care cetatenii si afacerile detin o pozitie centrald. Agentia suedezd pentru
management public sustine ca aceastd dezvoltare poate fi incapsulatd in conceptul de agentie
de retea orientata catre cetateni si afaceri.

Ca atare, scopul final este mai mult decat dotarea agentiilor centrale cu retele
electronice; este de fapt de a ,,ddrama” zidurile administrative existente intre diferite organizatii
si de a reinventa administratia centrald sub forma unei organizatii de retea.

Smart city Suedia

O platforma de bune practici pentru orase inteligente a fost lansatd de IVL Swedish
Environmental Research Institute, care a fost fondat impreuna de guvernul suedez si sectorul
de afaceri suedez In 1966. Este primul si cel mai vechi institut de cercetare de mediu din Suedia,
fiind acum o societate cu raspundere limitata. , detinut de Fundatia SIVL pentru IVL (vezi site-
ul Smart City Sweden). Initiativa Smart City Sweden este finantata, partial de guvernul suedez
prin Ministerul intreprinderilor si Inovarii si Agentia Suedezi pentru Energie, si partial de
industrie si afaceri. Scopul este promovarea retelelor si isi dezvolta activitatile in urmatoarele
domenii de interes: reciclare, bioenergie, deseuri in energie, apa, biogaz, solutii de transport,
calitatea aerului.

Pe langa faptul ca este dedicatd oraselor si nu zonelor teritoriale mai largi, initiativa
demonstreaza ca se concentreaza mai mult pe exportul ,experientelor inteligente” si
instrumentelor create si implementate de entitdtile publice si private suedeze. Cu toate acestea,
ea insasi nu implementeaza noi instrumente in cadrul populatiei locale. Prin transportarea
experientelor, Platforma Smart City Sweden joaca un rol important prin impartasirea celor mai
bune practici cu autoritatile publice, inclusiv in regiunea suedeza EHN.

Model Ungaria

In ceea ce priveste digitalizarea administratiilor locale, experienta dobandita in deceniul
de dupa aderarea Ungariei la UE a aratat ca, in mare parte, administratiile locale cu populatie
mai mare si mai multe resurse au avut succes in dezvoltarea solutiilor lor IT. Cu toate acestea,
de obicei, furnizarea de servicii de administrare electronica nu a mers mai departe decat
dezvoltarea site-urilor lor web pentru furnizarea de informatii online. Totodata, in back-office
s-au dezvoltat solutii preponderent izolate;, integrarea intre diferitele sisteme specifice
sectorului a fost inca scazuta.

Pe baza acestei experiente, Guvernul a ajuns la concluzia ca dezvoltarile IT ale
administratiei locale trebuie sa continue intr-un mod mai centralizat. Datorita necesitatii de
raspandire a standardelor tehnice unificate de calitate si de asigurare a unei utilizari optime a
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investitiilor si a resurselor operationale, un model de furnizare de servicii de aplicatii
centralizate a pdrut a fi solutia cea mai potrivitd pentru a promova digitalizarea administratiei
locale.

Modelul Application Service Provider (ASP) este utilizat pe scard larga la nivel
mondial in multe sectoare de afaceri si administratii publice de mult timp ca o solutie rentabila.
Avantajul modelului ASP este ca utilizatorul poate accesa software-ul ca serviciu oferit de un
furnizor de servicii la distantda online printr-un simplu browser web. Acest model poate fi
avantajos din punct de vedere tehnologic si economic si pentru municipalitati pentru a sustine
o gama larga de functii.

Ca prim pas spre realizarea unui ASP central pentru administratiile locale, intre 2012
si 2015 a fost implementat proiectul pilot ,,Infiintarea unui centru ASP municipal” cu utilizarea
fondurilor UE. Proiectul-pilot a inceput in 2015 cu 55 de municipalitati locale care au participat
voluntar si alte 39 de municipalitati s-au alaturat din ianuarie 2016.

In urma pilotului de succes, Guvernul a decis si dezvolte serviciul si si-1 extinda la
nivel national in mod obligatoriu. Implementarea a inceput in 2016 in cadrul proiectului
,»Municipiul ASP 2.0” finantat din fonduri UE in cadrul Programului Operational de Dezvoltare
a Administratiei Publice si a Functiei Publice. De asemenea, a fost adoptata legislatia necesara
pentru ca utilizarea serviciilor ASP Municipalitatii sa fie obligatorie pentru administratiile
locale.

Scopul ASP este de a oferi solutii IT moderne, integrate si rentabile in modelul SaaS
pentru administratiile locale, incurajand functionarea internd standardizatd si furnizarea de
servicii locale de e-guvernare pe platforma comuna cetatenilor si intreprinderilor. .

Conform HG nr. 257/2016. (VIII. 31.) pe ASP, la 1 ianuarie 2017 au fost conectate la
serviciu cu un portofoliu partial un numadr total de 1.679 de administratii locale, in mare parte
mai mici. Ca urmator reper, la 1 ianuarie 2018, peste 1.200 de municipalitdti s-au aldturat, de
data aceasta accesand deja portofoliul de servicii complet. De la aceastd data, cei conectati in
2017 au avut acces si la toate serviciile.

Ca rezultat, cu 2.994 de municipalitati conectate, peste 93 la sutd din administratiile
locale din Ungaria folosesc acum solutia centrala "Municipality ASP” — un rezultat remarcabil
si la nivel european. Urmatoarea extindere a ASP de la 1 ianuarie 2019 va implica si restul de
aproximativ doud sute de administratii locale.

Beneficiile ASP

Activitatea functionarilor administratiei publice locale este sustinuta de integrarea intre
sisteme, precum si de conexiunile externe de date si functionalititile de administrare
electronica de back-office si client.

Tn cadrul proiectului, s-a acordat prioritate conformarii cu principiile politicii de e-
Guvernare stabilite Tn strategiile interne de e-Guvernare, precum si cu criteriile de politica de
e-Guvernare stabilite de Ministerul de Interne. Aceasta Inseamnd, de asemenea, ca este
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asigurata alinierea la obiectivele de dezvoltare a e-guvernare ale Uniunii Europene, inclusiv
FEI.

In consecinta, proiectul a pus mare accent pe cresterea ratei de utilizare a software-ului
open source, reutilizarea solutiilor existente, imbunatatirea transparentei operatiunilor
administratiei publice locale. In acelasi timp, ajutd la protejarea datelor personale si non-
personale, sporind neutralitatea tehnologiei si oferind toate acestea cu accent pe centrarea pe
utilizator. In plus, este de cea mai mare importanti ca, ca urmare a proiectului, si s-au
inregistrat progrese semnificative in furnizarea de servicii la nivelul clientilor si in furnizarea
unei administrari electronice unice pentru cetateni si intreprinderi catre sectorul administratiei
publice locale.

In ceea ce priveste solutiile open source, este de remarcat faptul ci multe dintre
sistemele ASP se bazeaza pe managementul bazei de date PostgreSQL, serviciul de portal al
Municipalitatii foloseste un cadru de dezvoltare Drupal, dar si infrastructura sistemului din
Centrul de date al Guvernului ofera multe solutii software open source. Interfata de utilizator a
ASP 1n sine este independenta de platforma datoritd naturii modelului ASP bazat pe browser
web, astfel incat poate fi utilizata si intr-un mediu open source sau software gratuit.

Un alt obiectiv foarte important al proiectului este imbunatatirea interoperabilitatii si
reutilizarea solutiilor existente, cum ar fi serviciile administrative electronice reglementate
furnizate de stat (,,blocurile de baza” ale proceselor administrative electronice) si promovarea
principiului o singura data.

Un bun exemplu de reutilizare a solutiilor existente este utilizarea cartilor de identitate
electronice pentru autentificarea utilizatorilor. Drept urmare, angajatii administratiei publice
locale pot accesa aplicatiile ASP numai folosind propria carte de identitate electronica. Un alt
exemplu de reutilizare de evidentiat este procesul de furnizare a serviciilor de administrare
electronica, In care proiectul a integrat serviciile administrative electronice reglementate
furnizate la nivel central pentru a se conforma criteriilor politicii de e-guvernare si prevederilor
legale relevante. De asemenea, era o cerintd importantd ca interconectarea cu sistemele externe
si registrele de baza sa se faca prin intermediul platformei de interoperabilitate tehnica Central
Governmental Service Bus (KKSzB).

Ca urmare a proiectului, un pas semnificativ a fost facut in cazul municipiilor conectate
la toate nivelurile de interoperabilitate. Fostele silozuri de date administrative locale dispar
treptat datoritd dezvoltarii semnificative suferite, facilitind astfel cooperarea in cadrul
administratiei publice.

Procesul de furnizare a serviciilor de e-Guvernare a ASP in practica

Portofoliul municipalitatii ASP oferd un instrument de gestionare a formularelor online
pentru administratiile locale. Centrul ASP al municipiului insusi are competenta de a edita
sabloane de formulare online pentru uzul administratiei locale, pana in prezent ofera 60 de
sabloane. Alte sabloane vor fi publicate continuu. Majoritatea formularelor disponibile acum
sunt legate de proceduri care sunt sustinute de aplicatiile profesionale de specialitate din
portofoliul ASP. Acestea sunt in principal sistemul de impozitare local si sistemul de
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management al industriei si comertului, dar sunt acoperite si alte cazuri, chiar si proceduri care
nu sunt suportate de un software specific din portofoliul ASP.

Sabloanele de formulare furnizate la nivel central pot fi personalizate de catre ofiterii
municipalitatii cu ajutorul instrumentului de gestionare a formularelor online, dupa care pot fi
publicate pe Portalul de administrare electronica a administratiei publice locale al ASP, punctul
unic de contact pentru e-administrarea administratiei locale.

Portalul are un motor de cdutare guvernamental local, dar pot fi setate municipalitéti
implicite si favorite. Dupa ce clientul selecteaza o administratie locala, exista un alt motor de
cautare disponibil pentru a gasi formulare relevante publicate online pe categorii. Pana in
prezent, peste 93% dintre administratiile locale conectate au publicat deja formulare online
personalizate din 60 de sabloane disponibile.

Pentru initierea unei proceduri, clientul selecteazd formularul relevant, iar dupa cateva
secunde de initializare apare deja pre-completat cu unele dintre datele obtinute din registrele
de baza respective: datele personale si datele de contact, precum si codul fiscal, numarul de
asigurdri sociale si datele de contact (adresd de e-mail, numar de telefon mobil) sunt pre
completate, iar automat este consultat si registrul de dispozitie al clientului.

Tn cazul in care nu este disponibil niciun formular online pentru o anumita procedura,
existd un link direct de navigare catre serviciul e-Paper lansat in 2017. Acesta poate fi utilizat
pentru comunicarea electronicd oficiala, autentificatd cu administratia publicd in cazurile care
nu au forme separate. Inseamna c practic toate cazurile pot fi administrate online, cu exceptia
unor astfel de proceduri in care conform legii nu este loc de e-administrare.

Ambele servicii sunt disponibile pentru utilizare dupa ce clientul s-a autentificat prin
intermediul serviciului Agent Central de Autentificare integrat in serviciul de e-administrare al
ASP Municipalitatii. Autentificarea este posibild prin utilizarea unui cont Client Gate, a
cardului elD maghiar sau a codului telefonic de identificare. (Dupa aderarea Ungariei la schema
eIDAS, va fi disponibila si autentificarea eIDAS.)

Dupa ce formularul specific (sau un formular e-Paper general) a fost completat,
documentele necesare atasate si tot ce a fost trimis, fisierul electronic autentificat va fi livrat
cu ajutorul unei solutii de postd digitala de catre un serviciu autentic de e-delivery la
administratia locala. cutie postala digitala autentica.

Software-ul de management al documentelor al ASP sprijina intregul proces de back-
office al administratiei electronice. Acesta primeste si descarcd automat fisierele primite din
cutiile postale digitale ale administratiei locale. In urma procesarii, acesta accepti si
autentificarea electronicd si trimiterea raspunsului prin serviciul e-delivery catre casuta postala
digitald personald autenticd a clientului.

ASP urmeaza sa fie dezvoltat in mod constant atat in ceea ce priveste serviciile de back-
office, cét si la nivelul clientilor, In urmatoarele luni. Evolutiile in curs includ imbunatatiri ale
gradului de utilizare, precum si introducerea de noi functii.
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O completare suplimentara a datelor va fi disponibila in viitorul apropiat, deoarece sunt
in curs de desfasurare evolutii care urmaresc sd includa mai multe conexiuni interoperabile.
Una dintre acestea va fi pre completarea datelor privind soldul fiscal local in formularele
aferente direct din sistemul local de management al impozitelor din ASP. De asemenea,
serviciul de plata electronica este planificat sa fie introdus in 2019, astfel Incat clientii sa 1si
poata plati cu usurintd cotizatiile prin intermediul Portalului. In plus, o solutie de depozit de
date este in curs de dezvoltare pentru a sprijini sarcinile de planificare si analiza ale autoritatilor
locale, precum si ale guvernului central, oferind analiza de date mari a datelor anonimizate
derivate din sistemele enumerate mai sus.
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Pagini web

Guvernul Estoniei: https://www.valitsus.ee/

Ghidul Primariilor: https://ghidulprimariilor.ro/ro/

Exemple de bune practici in digitalizarea administratiei publice
Nivel intern

CityManager: https://citymanager.online/e-guvernare/

Aplicatiile Softlead: https://softlead.ro/despre-proiect

Encorsa: https://encorsa.ro/solutii-dupa-domenii/administratie-publica/

Infoghid: https://www.cs-infoghid.ro/software-administratie-publica

Nivel extern

GSI - Marea Britanie: https://www.gsi.uk.com/

Service-Public.fr - Franta: https://www.service-public.fr/

Registrul de Acte delegate de la nivelul Comisiei Europene, a Parlamentului European si a
Consiliului Uniunii Europene: https://webgate.ec.europa.eu/regdel/#/delegated Acts.

EUR-Lex: https://eur-lex.europa.eu/homepage.html

DelaDigitalt: https://deladigitalt.se/
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Data-Smart - Chicago, Statele Unite ale Americii:
https://datasmart.ash.harvard.edu/news/article/chicago-mayors-challenge-367

Guadalaraja, Mexic: https://bloombergcities.medium.com/guadalajara-fights-corruption-and-
changes-the-way-its-being-built-one-click-at-a-time-6b591bbb8d84

London Data Store: https://data.london.gov.uk/

BRIS, Uniunea Europeana: https://ec.europa.eu/inea/en/connecting-europe-facility/cef-
telecom/projects-by-dsi/business-reqisters-interconnection-system-%28bris%29
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10. ISTORIC

Proiectul reprezintda un demers al Ministerului Cercetarii, Inovarii si Digitalizarii, initiat
si coordonat incepand cu anul 2022 de catre Secretarul de stat Bogdan Mihai DUMEA, prin
incheierea unui parteneriat cu Academia de Studii Economice Bucuresti, cu contributia: prof.
univ. dr. Silvia Elena lacob, conf. univ. dr. Nicolae Moroianu, drd. Rares Mihai Nitu.

Tn anul 2023, prin Ordin al ministrului Bogdan-Gruia IVAN, a fost constituit grupul de
lucru interinstitutional pentru elaborarea Ghidului Digitalizarii pentru institutiile publice,
implicand contributia specialistilor din cadrul Ministerului si Autoritatii pentru Digitalizarea

Romaniei.

La elaborare au fost consultate institutiile cu atributii in sfera digitalizarii, respectiv:

Autoritatea Nationala pentru Administrare si Reglementare Tn Comunicatii,
Directoratul National de Securitate Cibernetica

Institutul National de Administratie

Institutul National de Cercetare — Dezvoltare in Informatica Bucuresti,
Serviciul de Telecomunicatii Speciale

Centrul National Cyberint al Serviciului Roman de Informatii

precum si asociatiile unitatilor teritorial administrative din Romania:

Asociatia Administratorilor Publici din Romania

Asociatia Comunelor din Romania

Asociatia Municipiilor din Romania

Asociatia Oraselor din Romania

Federatia Zonelor Metropolitane si Aglomerarilor Urbane din Romania
Uniunea Nationala a Consiliilor Judetene din Romania

Ghidul Digitalizarii, are rol informativ si va fi publicat online, pe o platforma de tip Wiki.
Prezentul tabel va fi completat la fiecare modificare a ghidului.

Data

Contribuitor Detalii
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